行政院所屬各機關因公出國人員出國報告書
    (出國類別：實習)
「新機種ATM交換機設備之設計應用及維修新技術」
實習報告
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出國地點：澳洲
出國期間：中華民國90年11月17日至12月7日
報告日期：中華民國91年2月21日
摘     要

ATM非同步傳送模式(Asynchronous Transfer Mode)是一種採用固定長度53bytes封包—稱為細包(cell)的分封交換技術，ATM採統計型多工以分享網路頻寬，可同時在同一個網路內載送各種不同速率及服務等級(CBR、VBR、ABR、UBR)的多媒體服務，但ATM行之多年，大部分卻仍侷限在網路骨幹方面的應用，不像Ethernet等IP網路及終端設備一樣被普遍使用，面對IP潮流，ATM廠商亟思有效整合IP之道，Carrier IP及 MPLS成為近期ATM技術發展重心。ATM結合虛擬路由器、路由繞送及IP通道機制，使ATM交換機能有效達成第三層IP交換，提供IP服務如IP-VPN等；MPLS進一步結合了第三層(IP)的擴充性與第二層硬體交換高速的長處，加上訊務工程QoS的設計能力，更加有效解決Internet通信量日益增加、ATM擴充性及IP-VPN服務品質保證的問題。
本篇報告，我們著重於對Carrier IP及 MPLS新技術及應用之描述與探討，同時介紹Passport操作相關實務以為參考。最後，書寫實習心得及建議，希望助益未來寬頻網路規劃設計及維運。
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行程及實習內容紀要
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Carrier IP
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Carrier IP簡介
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Carrier IP相關技術應用
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 Carrier IP介面型態  
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 IP 繞送路由協定
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IP-VPN 網路應用
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 IP-VPN連線架構
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2. 動態IP-VPN  
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3. IP-VPN Accounting
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4. IP Flow Filtering 
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IP-VPN CoS
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Passport Carrier IP操作實務
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MPLS
1、 MPLS簡介

2、 MPLS相關技術及應用

1. MPLS術語
2. MPLS & ATM

3. MPLS on Passport

三、MPLS運作流程

6、 Passport MPLS操作實務

7、 實習心得及建議
1、 前言
資訊社會對於聲光、速度及內容的需求，促使上網、寬頻服務及多媒體應用得以在近幾年間快速發展，ADSL挾其技術成熟、非對稱特性、高速及運用現有傳統線路優勢，市場佔有率急速升高，再加上本公司廉價供應促銷、短短一、二年期間已是國內，乃至全球現階段當紅寬頻資訊代表性產品。隨著ADSL結合ATM技術大量應用，ATM順勢成為網路接取骨幹主力設備，但也因ATM PVC電路大幅增加，網路規模及維運日趨複雜。目前區分公司使用北電Passport ATM收容DSLAM以承載基本上網訊務為主，少部分利用Passport VR功能提供IP-VPN服務，未來在網路IP化過程中，如何繼續保有、發揮及運用ATM新技術，配合整體網路提供整合性服務，提昇維修品質及效能，應是日後網路演進重點。
本次實習計畫，經總公司九十年十一月十二日信人二字第90A3002576號函核准，職奉派赴澳洲實習新機種ATM交換機設備之設計應用及維修新技術，十一月十七日出發，為期二十一天，在雪梨及墨爾本兩地研習Passport Carrier IP、MPLS、管理、維運及設定之相關技能。在此，非常感謝北電公司於這段期間對於器材、師資及課程等訓練事宜所提供之協助。
貳、行程及實習內容紀要
(1) 11月17日～11月18日
啟程，由台北搭機經雪梨轉機抵達墨爾本。

(2) 11月19日～11月23日
墨爾本北電訓練中心，研習Passport ATM Carrier IP 及MPLS技術及設定作業。

(3) 11月24日～11月25日

整理資料，移轉訓練行程至雪梨。

(4) 11月26日～11月30日

雪梨北電訓練中心，研習Passport ATM網路設計與網管架構。

(5) 12月1日～12月2日

整理資料。

(6) 12月3日～12月6日

雪梨北電訓練中心，研習ATM操作與維護，訊務管理及測試程序。

(7) 12月7日

返程，由雪梨搭機回台北。

參、Carrier IP
 一、Carrier IP 簡介

Passport 7K/15K ATM於寬頻網路領域上可在單一設備上有效率地支援數據、語音、影像、視訊應用等廣泛服務，其功能包含碼框與細胞交換之能力，模組化軟體與硬體設計，高可靠度平行處理器架構，目標導向軟體，支援多媒體網路功能，支援連結與非連結導向訊務，具多種協定路由繞送功能，動態頻寬配置與訊務管理…等，雖一般業者仍多以ATM的角度應用於電信領域，但隨著網際網路之發展，IP化網路應用之多元化，Passport 本身所提供之 IP功能，如虛擬路由器(Virtual Router，VR)、IP路由繞送(BGP4、OSPF、 RIPV2、 STATIC …) 能力、IP服務 (IP通道機制、TCP、UDP、ICMP、telnet、ftp、ping )、虛擬媒介、虛擬私有網路、不同服務等級區分服務…等，協助了我們於寬頻網路應用之發展，如IP-VPN對於企業網路之應用。

以下我們就對Passport對IP所提供之元件與功能做進一步摘要說明：

虛擬路由器(VR)
虛擬路由器提供一種具實體路由器效用的軟體性模擬功能。經由虛擬路由器，Passport的節點可繞送封包到正確的目的地，並靠著對每一客戶維持一獨立且分離的路由表來區隔客戶的訊務量。就客戶的觀點而言，每一IP-VPN是由一組虛擬路由器組合而成的；此外，每一獨立的客戶端虛擬路由器可支援許多VPN客戶地區。

 虛擬路由器一般可區分為客戶端虛擬路由器、管理性虛擬路由器、與虛擬連線閘道器(VCG)三種。
      每一客戶端虛擬路由器在一個Passport節點代表一個獨立且分離的客戶端網路， 透過廣域網路負責與客戶端CPE路由器銜接，對每一企業客戶網路而言，因為客戶訊務資料只被擁有該VPN的企業客戶之專屬客戶端虛擬路由器所處理，所以必需具有在共有之交換機與傳輸資源下仍可與其他客戶區別以達成繞送路由能力的保證。每一客戶端虛擬路由器靠Virtual Private Identifier (VPI)來識別其屬於那一個VPN，而在Passport節點上的每一虛擬路由器的VPI ID是唯一的；從網路管理的觀點而言，屬於相同IP-VPN，其所有通過Passport節點的客戶端虛擬路由器擁有相同的VPI ID是非常重要的。

管理性虛擬路由器可視為一特殊的虛擬路由器，他提供連接Passport節點的單一進入點，並允許管理在該節點上的所有虛擬路由器。可透過外部的存取服務如telnet、ftp、或FMIP在管理性虛擬路由器的TCP agent上執行，也可透過SNMP agent的方式來管理。Passport節點內定第一個虛擬路由器作為管理性虛擬路由器，一但啟動該設定時，不可以更改其他的虛擬路由器作為管理性虛擬路由器之用。

 VCG是一種在Passport節點上每一客戶端虛擬路由器所連接之共通的虛擬路由器， 如圖3.1所示，他不但從客戶端虛擬路由器中聚集訊務量且提供在該節點上的所有客戶訊務量連接至廣域網路WAN的單一對外連接通道。連接所有Passport節點的這些VCG不但提供所有IP的功能，同時也經由PTMP的 IP tunnel提供在同一IP-VPN內的客戶端虛擬路由器之間的連接。本公司在骨幹網路上建立並連接每一Passport節點之VCG以達成完全連接，因為VCG允許在骨幹網路上聚集第二層的電路連接，故當本公司需要增加一新的客戶端虛擬路由器到既有網路時，骨幹網路上的規劃仍然不受影響而不需更動。規劃上可在Passport節點使用超過一個以上的VCG，每個VCG指派管理部分的客戶端虛擬路由器以降低記憶體的使用效率與提升訊務量。

圖3.1  Passport IP-VPN之VCG示意圖

IP 連結媒介
於現有的應用中，Passport 提供客戶連結至電信業者骨幹網路之連結介面有：Frame Relay (簡稱FR)，PPP，ATM等如圖3.2 ,以LAN與WAN兩方面考量：

[image: image31.png]IP CoS support on access media

Packet Framerelay | ATMMPE PPP | Ethemet
Classification and  'SBIC- | PQC- | CGC + | ATMIP | SBIC- | PaC-
based | based [ILS ~ |FP | based | based
FPs |FPs |Forward FPs |FPs
er
Layer 2 classification |yes | yes  |yes  |yes  |yes |yes |yes
(VC. protocol port)
Layer 3classification |yes [yes [yes  [yes |yes |yes |yes
(ToS/DSCP byte, IP
address)
Layer 4 classification |yes |yes [yes  [yes |yes |yes |yes
(protocol, port
number)
ToSIDSCPmarking |yes  |yes |yes  |yes |yes |yes |yes
(based on ingress
media)
CoStoQoSmapping [yes  [yes |yes  [yes [yes |yes |no





圖3.2  Passport IP接取介面示意圖

Passport VR 支援之LAN 介面有Ethernet 10base T & 100base T，WAN部份有FR DTE、PPP、ATMMPE、IP tunnel。
  其中 FRDTE 是一種能提供封裝IP封包以便傳送於FR網路之應用，當IP訊務的傳送於FR網路上需連接至其他外在路由器時，FRDTE必須透過FR UNI連接。

  PPP點對點通信協定用於序列傳輸線上封裝IP封包，能提供兩點專線間全雙工同時封包傳遞的方式。

    ATMMPE 能封裝IP封包以便傳送於ATM網路之應用，當IP訊務的傳送於ATM網路上需連接至其他外在路由器時， ATMMPE必須透過ATMIF介面來連接。
IP 路由協定
   Passport本身支援靜態與動態路由協定，其中動態路由協定分內在與外部兩種，內在路由協定於同一自治系統或企業中決定最佳路由，而外部路由協定則是應用於兩種以上的自治系統中決定最佳路由的方式， Passport本身支援於同一VR上設定多種動態路由協定。

IP 相關服務應用

  Passport 於設備本身對IP化網路相關應用機制功能的提供上有：CoS(Class of Servise)-QoS(Quality of Service) mapping 提供服務等級區分與通信品質對應之設定、管控服務;另 FLOW CONTROL、IP tunnels between IP NETWORKS，乃至IP-VPN應用皆是此類服務範疇。

IP tunnel是應用於Passport FR或ATM網路上的鏈路設定功能以讓多個客戶訊務可經由VCG單一鏈路來傳送IP訊務成為VPN網路。  

IP-VPN是電信業者提供給企業客戶在公眾網路上建構企業網路的一種管理性IP服務，提供相當於私有網路般傳送機制、並具路由資訊分佈與服務品質管制等安全、可信賴的連結與管理。

IP-VPN服務是一種在公眾廣域網路上共存服務的標準解決方案，能於多方面企業端點間提供端對端內部企業網路的連線。其中，一個IP-VPN包含多路客戶端VR，每一個VR表示一客戶私有的VPN網路，業者則提供端對端間連線的角色使客戶能經由業者本身網路上IP-VPN功能連繫各客戶端VR。
二、Carrier IP相關技術應用

1.  Carrier IP 介面型態
(1) IP over ATMMPE
ATMMPE介面是一種使IP以RFC1483格式封裝於ATM網路上的接取服務，當需要透過Passport VR來傳送IP訊務至其他外在路由器時，便需經由ATMMPE之服務，並且透過與ATMIF介面連接的方式傳送。其元件組合邏輯如下:

ATMMPE 傳送IP訊務服務的媒介有兩種型式：PVC與SoftPVC，而Passport ATMMPE 服務遵循RFC1483所定義兩種封裝方式LLC & VC之規定於ATM調識層上承載無連結導向網路之訊務，其中LLC可於單路ATMVCC上承載多種上層協定，並可應用於PVC & SoftPVC，其中SPVC適用於ATM PNNI網路(設定上只需定義PVC之終點即可，其餘透過PNNI路由協定產生網路間的路徑銜接)。另一種封裝方式為VC，能於單路ATMVCC上承載單一種上層協定，僅應用於ATMMPE over PVC上，而且需有靜態ARP的設定支援以確保於 ATM網路上IP之連通性。

(2) IP over Frame Relay DTE

符合 RFC1490規範之 FRUNI是介於網路與客戶端裝置的標準介面，而FRDTE則是Passport提供進入IP網路之FR介面，彼此間有三種連接方式：實體性，邏輯性與直接性，實體性的連接需經由FRAMER元件透過實際纜線連結，邏輯性連接如下圖3.3，經由VRFRAMER元件內部連接，且FRMAER 元件需與刪除，此外在單一DLCI作CoS與QoS之對映上，邏輯性連接FRUNI & FRDTE方式並未支援，而直接性連結則需FRUNI & FRDTE並存於同一卡板上，且也支援在單一DLCI作CoS與QoS之對映模式。

下圖3.3中，VFRAMER 元件結合兩種服務一起提供資料介於其間傳送的機能，另其與 FRAMER元件間互斥使用之情況亦需於設定時加以注意。

圖3.3  FRDTE & FRNUI之邏輯連線示意圖

    REMOTE GROUP 遠端群組元件使用於結合一或多條DLCIs至VR的協定埠(PROTOCOL PORT)上，每一協定埠應用一個不同的子網路，且所有動態連結DLCI必需使用RG/1，此為應用Passport FR介面設定時所需遵循的。

    設定步驟(FRUNI&FRDTE虛擬連結)：

1. 於LPT邏輯處理型態上增加frsVirtual Framer 性能。
2. 增加FR Uni元件。
3. 增加virtualFramer元件到FrUni元件，且連結Vframer 至 支援FrUni之Lp (邏輯處理器)。
4. 增加FR Dte元件。
5. 增加virtualFramer 元件到FR Dte元件，且連結Vframer至支援FR Dte之Lp (邏輯處理器)。
6. 連結於FR Dte與FR Uni元件上之virtualFramer一起。
7. 刪除FR Dte與FR Uni上之framer子元件。
(3) IP over PPP

  點對點協定是一種連結層協定，藉由封裝於高階資料連結碼框(HDLC)方式提供一種簡易，可靠之傳送IP資料訊務方式。

  於Passport上對於PPP的支援上，應用於7K有SBIC-based與MSA32 FP (多服務接取32埠，於7400上FR Dte與FR Uni可直接連結而不需新增Vframer)，15K FP功能上支援有：PPP之最大接收單元MRU 18000 octets，冷備援裝置支援於4PORT DS3CH FR FP，對每一Passport 15KFP或MSA32 FP提供最大200路PPP連線的服務，其支援IP CoS服務，提供作IPVPN之接取媒介，並提供有效加權平均貯列WFQ支援。但對於PPP FRAMER統計值，SBIC提供有12種統計值，而MSA32與15KFP只支援2種。
(4) PTMP通道方式

   點對多點IP通道允許通信業者透過其網路連結至客戶端VRs，在VR上每一PTMP IP通道連結至VCG，經由VCG連到骨幹網路傳送IP訊務如圖3.4所示，Passport IP-VPN服務使用PTMP tunneling提供在不同Passport節點間的客戶端虛擬路由器之相互連接。為了達成完全的端對端連接目的，應用上必須在IP-VPN內每一客戶端虛擬路由器之PTMP tunnel規劃起始與多重目的位址。客戶端虛擬路由器在Ingress端執行IP in IP tunnel encapsulation(RFC 2003)，在Egress端則是執行decapsulation。
PTMP IP通道允許客戶保有其私有位址空間，原有客戶端訊務表頭封包內含有目標地IP與發源端IP位址，謂之內在IP表頭，而經PTMP IP通道後將通道IP 之目標地IP與發源端IP位址加之於封包表頭，謂之外在IP表頭，所以此種IP in IP封裝技術需於Vr/VCG Pp/Vm中將協定型式(Protocol type)定為4。

圖3.4  Passport IP VPN之PTMP tunneling示意圖

3. IP繞送路由協定

如圖3.5所示，Passport客戶端虛擬路由器與VCG可以分別執行不同的繞送表格以確保在不同VPN間的隔離，每一虛擬路由器的IP轉送表格和路由資料庫仍然與在該節點的其他每一個虛擬路由器保持分開。Passport的虛擬路由器支援靜態與動態的路由協定，例如RIP v1、RIP v2、OSPF與BGP-4等。

 每一客戶端虛擬路由器從所連接的CPE 設備透過靜態路由或IGP學得路由資訊，也支援從企業網路中學得動態路由資訊。規劃上必須設定在客戶端虛擬路由器的路由協定以便接收這些資訊，並將客戶端路由轉換為BGP路由。BGP-4的同層連接提供在IP-VPN內的到達資訊，客戶端虛擬路由器可轉送在骨幹網路中CPE 設備經由IBGP同層連接所學得的路由資訊。IBGP同層連接是位於IP tunnel的輸出點，負責傳遞路由資訊給屬於相同VPN的所有客戶端虛擬路由器。而VCG間使用獨立的OSPF網路，主要擔任繞送通道封包的工作。

 圖3.5  Passport IP-VPN之IP 路由協定示意圖

註:
RIP繞送資訊協定是一種距離向量路由繞送技術，其繞送能力基於hop點數計算，最大值15，一般適用於中小型網路，其V2版本支援可變長度網路遮罩。

 OSPF開放性最短路徑協定是一種鏈路狀態繞送技術，於同一自治系統下路由器間分佈路由資訊，對網路拓樸變化之反應更新路由資訊快，適用於以TCP/IP為基礎之網際網路環境。

BGP-4邊界閘道協定是自治系統間應用的協定，主要功能於自治系統間確保網路層訊息的傳送，同樣適用於網際網路上。

3、 IP-VPN網路應用

1. IP-VPN連線架構
一般分VR-VR連線與VCG-based連線方式兩種 :其中Passport VR-VR VPN的建立步驟如下：

(1)在IP-VPN中對每一客戶建立一虛擬路由器。

(2)透過本公司網路連接IP-VPN內的客戶端虛擬路由器。

(3)在每一客戶端VPN範圍內規劃IP存取媒介。

(4)規劃對該IP-VPN的IP CoS。

(5)視情形增加另一個VPN點到現有的IP-VPN。
在此狀況下，每一分配給客戶的虛擬路由器與在相同VPN的其他虛擬路由器相互連接，為了達到全部連接，必須在這些客戶端虛擬路由器間使用完全虛擬電路連接，但此連線架構並非必須的。考量Passport VCG-based VPN的架構(如圖3.1)，每一分配給客戶的虛擬路由器與在相同VPN的其他虛擬路由器以PTMP tunnel的方式相互連接，VCG聚集了所有在Passport節點上的客戶訊務量並透過共通的骨幹網路連接出去，同樣達成IP-VPN網路之服務。

2. 動態IP-VPN

於IP-VPN的網路建構中一般分靜態與動態兩種設定方式，動態的IP-VPN使客戶端VRs可動態性地學習到網路上各通道之公眾(public)與私有(private)之IP位址，不需像靜態VPN般為了PTMP通道位址之對應設定ARP表，因為動態VPN其各個客戶端VRs的通道端點資訊皆可自動地交換學得。
動態VPN使用BGP-4多協定延伸方式於骨幹網路上分佈自動偵測(auto discover)之VPN資訊，並使各客戶端VRs動態地產生IBGP peers，以能動態地交換通道IPVPN網路資訊。
使用上需注意的項目有：

(1)每一VCG於VrIpBgpLocalAs與VrIpBgpPeerDesc peerAs之設定需相同，addressFamily為ip4vpn，並將加入自動偵測處理之VCG均設定為BGP peer。

(2)VPN ID於VPN每一客戶端VR皆需設定並一致。
(3) VrIpTunnel Msep autoDiscovery屬性必須啟動。
(4)如於自動偵測peer的拓樸環境上設定路由反射器(Route Reflector)則相關模式的選擇如：VrIpBgp vpnPeeringTopology 屬性為hub、spoke或none需予標示，並設定rr 與rrCluster。

如上述所介紹之動態VPN設定方式，簡化了靜態VPN網路上IP位址等相關設定，同時對於VPN網路如何由靜態轉化為動態之機制，亦可於上述相關參數中作設定調整，但IP-VPN網路最佳模式的採用，仍視規劃者對整體網路的設計與應用考量而定。
3. IP-VPN Accounting

提供IP-VPN網路使用上計量統計值，包含傳送封包與協定埠上遭棄置的IP封包統計，這些統計數值並可經VR協定埠以上下線分群區分於CoS之類別中，目前IP-VPN accounting 雖僅支援單邊計量，但於一個IP通道上兩端均啟動計量功能時，每一端點將產生一個計量記錄，(目前IP VPN accounting 對輸出端方向計量統計並不支援)，相關計量上收集的資料有靜態上:源頭與目標的位址，VPI識別，協定埠識別；動態資料則如使用資料、時間區段、封包與位元統計等。
設定步驟上需考量：
(1)於VR IP元件下新增accountCollection 元件。
(2)於上述屬性中對任何帳務、測試、監測、強制等資料啟動計量功能（任何空的項目意謂狀態受抑制）。
(3)於VR Pp元件下新增accountControl元件。
(4)設定VR Pp accountControl 為sameAsProtocol以啟動計量功能。
4. IP Flow Filtering

IP 流量過濾功能將使你決定那些IP封包流被允許或拒絕進入網路，判斷的行為根據源頭或目標的位址或兼具源頭與目標的位址來比對，如能通過，將傳送至其目標的；比對不符，封包隨即棄置掉。目前IP flow filter僅支援PQC2-based 卡板.其於設定的邏輯架構如上所示，而傳輸路徑之管控方式如圖3.6，不設時意謂允許所有封包進入網路中。

圖3.6  IP Flow Filtering 管控示意圖
5. IP VPN CoS (Class of Services)
 Passport支援於不同階層服務中分類IP之訊務，它可檢視第二三四層次參數以分類IP封包，此種分類法則包括：第二層分類、TOS分類與流程分類。分類完成後可依IP訊息封包針對TOS/Diffserv欄位做標記，使我們可設定IP之服務等級CoS。
一旦分類此點將於TOS位元組上標示並傳送出去這些於傳輸媒介上載有不同服務品質(QoS)之封包，其各接取媒介之CoS支援情形如下所示：

表3.1 各型傳輸媒介CoS支援明細表
分類法則上IP CoS會對進入Passport 交換機之每個封包進

圖3.7  IP CoS 管控示意圖

行第二層之分類方式(如上圖3.7)，於封包到達時首先將CoS指標指配於第二層鏈路中，其分類方式有VC、埠別或封包表頭等。

TOS分類上，應用IP封包表頭上內含一8位元服務型態的欄位來標示其封包之服務等級參數，如延遲、流通量與可信度等，如果啟動了，IP CoS可使用封包表頭之TOS值去決定此封包之CoS預設值。
流程分類則針對介於來源端與目標的端之IP封包流程作識別，一旦啟動IP CoS可使用流程標識策略去決定此訊務流中封包之CoS設定值。其設定的組合上有來源端與目標的端之IP位址或範圍，第四層之協定(如TCP、UDP、ICMP)，TCP/UDP埠或範圍，我們可組合IP位址與埠號作為CoS比對之參考，如果對於輸入之封包皆符合預設值之比對，則IP CoS指配其CoS值於對應之IP CoS策略上。

IP CoS之策略決定封包如何分類之方式與根據分類所接收封包之處理方式，而策略群則包含許多我們可設定於VR或協定埠上之策略。如果設定一策略群於VR上，將適用於此VR下之所有協定埠，當然亦可依情形直接設定於特定協定埠上。

於封包分級化之傳送上，IP CoS可使IP訊務區分為四種分離的服務等級，我們可對每一CoS映對一特定之QoS參數，在此可符合於所要求之服務等級基礎上，控制封包從Passport傳送出去的服務型態。
此外，Passport於IP CoS之功能支援上亦提供封包處理之策略方式，如Discard priority棄置優先權與Emission priority傳送優先權。

棄置優先權決定封包被傳送時之重要性，常被使用於網路阻塞時，為減輕訊務負荷，將先棄置已被設定標示此權記之封包，本項功能支援於所有WAN媒介(如ATMMPE FRDTE 與PPP)。

傳送優先權使用於指配封包對映於FP上特定之輸出硬體貯列，使其於傳送之程序上優先於其他貯列，目前此項功能僅支援FR DTE與PPP媒介， 所以並不有效適用於ATM或MPLS服務上。
至於CoS與QoS之對映上，於FR網路上應用多路DLCIs方式，IP CoS允許多達四路FR DTE DLCIs ，分別以所設定之CoS傳達到下一個節點路由器，其架構如下圖所示。

圖3.8  FrameRelay網路CoS-QoS mapping示意圖
CoS對QoS使用單路DLCI之映對方式亦為Passport IP CoS所提供，如IP over FR 上，QoS對傳送優先權之對映即應用單路DLCI之映對方式，但在邏輯連結方式上並未能支援。

ATMMPE分級式的傳送方式，可於虛擬通道連線(VCC)上支援CoS對QoS之映對方式，並可於連線至下一節點路由器之路徑上設定CoS值，最多可至四路，其相關連線架構圖如圖3.9所示：

圖3.9 ATM網路CoS-QoS mapping示意圖
於以上服務應用中、客戶指明策略、與Diffserv標記特性之Passport的CoS支援上述分類方式，在應用中經Frame Relay的DLCI或ATM的PVC，透過客戶指明IP CoS的方式連接CPE端的路由器與某一特定的VR。一如往常CPE端的路由器透過PVC或DLCI傳送訊息，一但訊息到達VR時，VR會依照客戶當初申請時對該PVC所定義之IP CoS來對所接收到的訊息封包加以分類；所有透過PVC連接到VR的訊息封包將會對應到相同的IP CoS，在骨幹網路中VCG的egress port的IP CoS策略會定應如何將IP CoS對應到ATM PVC或MPLS LSP上。

而於訊務流的分類上，在此應用中，訊息封包可以動態地被識別或區分。有一些方法可用於分類，包括應用名稱、來源IP位址、目的IP位址、來源IP協定port、目的IP協定port、與CPE (路由器或主機)Diffserv欄位標記等方法可以使用。應用名稱亦可以在訊息封包中使用TCP/UDP port來識別，例如使用TCP port 20來識別FTP訊息封包，也可以由port數目與IP位址組合來識別某一特定的flow。
圖3.10  Passport 7K/15K之CoS示意圖
綜合於目前IP-VPN之應用上，提供以VCG與PTMP tunneling為主之架構方式。工作平台是Passport 7K或Passport 15K，可提供IP CoS、多重客戶端虛擬路由器、PTMP tunneling、以及對所有客戶擁有共享虛擬電路；軟體版本對Passport 7K是PCR1.3與PCR 2.0或更高版本，對Passport 15K是PCR 2.0或更高版本；硬體卡版對Passport 7K是需要CP2卡及以PM2為基礎的SBIC卡；路由協定支援上，在CPE路由器與客戶端虛擬路由器間使用Static/RIP/OSPF，在同一VPN內的客戶端虛擬路由器間使用BGP(EBGP或IBGP) ，在骨幹網路內所有VCG間使用IGP。依此方式規劃如下圖示即形成一IP-VPN網路服務。

圖3.11  VCG與PTMP tunneling為主之IP-VPN

肆、Passport Carrier IP操作實務
 在澳洲之操作實習中，北電公司訓練環境的完備與指導教師的認真投入，使我們對於此產品在ATM、Frame Relay網路上之IP層應用，有了深一層認識，其中包含了IP-VPN與MPLS等相關的設定與實作，在本章節中，我們即針對Passport ATM所提供之IP功能，介紹如何逐步建構一IP-VPN 網路：

IP-VPN之建置有VR直接連線方式與應用VCG連線方式，基於一般市場應用的考量，在以下之介紹中，將以VCG-based IP-VPN應用於ATM廣域網路方式登場。

在VCG-based的應用上，彼此客戶端VR的連線是透過點對多點(PTMP)之IP通道方式，而VCG即集結其下所有客戶端VR的訊務於共通的骨幹網路上傳送，設定的程序如下：

1. 於Passport上新增一VCG以連結客戶端。
2. 於骨幹網路上應用ATM PVCs/SPVCs連結各VCGs。

3. 於IP-VPN客戶端中新增客戶端VR。

4. 於IP-VPN網路中連結各客戶端VR。
5. 於客戶VPN網路間設定路由分佈策略。

6. 設定OSPF介面，集化PTMP通道端點位址，進入骨幹網路。
7. 規劃客戶端VR設定IP接取媒介。

8. 設定IP-VPN之IP服務等級(CoS)。

在此以下圖4.1作為IP-VPN設定範例。

依ATM設定上之標準步驟，於設定前需確定相關軟體的支援，並將需要之功能加於邏輯處理器上，如
d –p sw

d –p sw lpt/cp

l sw av/* feat/*

如需求的軟體沒在顯示項目中如 base_CC00A、ip_CC00A、 wanDte_CC00A、 frameRelay_CC00A..等，則新增加入並設定其相關支援屬性功能如 ip oamenet..等，然後連結至適當之邏輯處理器(Logical Processor)。

 start prov (執行設定模式)

參考其指令屬性，下圖為具自動偵測之動態設定模式
add Vr/VCG1

set Vr/VCG1 vpnMode carrier

add Vr/VCG1 IP

set Vr/VCG1 vpiId = 1

add –s Vr/VCG1 Ip Bgp localas 2

add –s Vr/VCG1 Ip Bgp Peer/172.27.96.5 Desc peeras 2

add –s Vr/VCG1 Ip Bgp Peer/172.27.128.5 Desc peeras 2

add –s Vr/VCG1 Ip Bgp Peer/172.27.96.5 Desc addressFamily ipv4vpn

add –s Vr/VCG1 Ip Bgp Peer/172.27.128.5 Desc addressFamily ipv4vpn
如採靜態VPN設定模式，則需先規劃各VCG骨幹網路間IP值與採用繞送路由協定模式。

各VCG點比照以上設定，接著設定骨幹網路VCG間ATM PVC之連接(如應用SPVC，則設定方式不同)。

add AtmMpe/200

add AtmMpe/200 Ac/200

set AtmMpe/200 Ac/200 ipCoS 0

set AtmMpe/200 Ac/200 link atmif/200 vcc/16.200 nep

add AtmMpe/200 Ac/210

set AtmMpe/200 Ac/210 ipCoS 1

set AtmMpe/200 Ac/210 link atmif/200 vcc/16.210 nep

add Vr/VCG1 pp/mpe2a
set Vr/VCG1 pp/mpe2a linktomedia AtmMpe/200
add Vr/VCG1 pp/mpe2a ipport lo/10.1.1.1 
set Vr/VCG1 pp/mpe2a ip lo/10.1.1.1 netmask 255.255.255.0

set Vr/VCG1 pp/mpe2a ip lo/10.1.1.1 broadcast 10.1.1.255

各VCG點比照以上設定

接著設定PTMP通道於靜態IP-VPN中 

增加虛擬媒介元件，以便於互連VCG與客戶端路由通道
add –s vm/1 if/0

set vm/1 if/0 mode alwaysup

增加協定埠於VCG上，以連結VM元件

set Vr/VCG1 pp/vm0 linktomedia vm/1 if/0

設定協定埠支援IP與加入OSPF協定

add Vr/VCG1 pp/vm0 ipport

add Vr/VCG1 pp/vm0 ipport log/172.27.32.5

add Vr/VCG1 pp/vm0 ipport log/172.27.32.5 ospfif

set Vr/VCG1 pp/vm0 ipport log/172.27.32.5 ospfif area 0.0.0.0

set Vr/VCG1 pp/vm0 ipport log/172.27.32.5 netmask 255.255.255.0

set Vr/VCG1 pp/vm0 ipport log/172.27.32.5 broadcast 172.27.32.255

初步設定完成，依Passport確認程序

check prov

Activate prov

confirm prov

其次設定客戶端網路與建構經由VCG骨幹網路之IP通道：

add Vr/1A ip tunnel

add Vr/1A ip tunnel msep/0

於msep元件中，來源位址需定為VCG的邏輯位址，經由通道連結至骨幹網路上，並將各端目的地位址標示出

set Vr/1A ip tunnel msep/0 sourceaddress 172.27.32.5

set Vr/1A ip tunnel msep/0 shareddomainvirtualrouter Vr/VCG1

set Vr/1A ip tunnel msep/0 destinationaddress 172.27.96.5，172.27.128.5 (各個VCG對應端點)

接著設定客戶端VR

add Vr/1A pp/tnl1

set Vr/1A pp/tnl1 linktomedia Vr/1A ip tunnel msep/0

add Vr/1A pp/tnl1 ip

add Vr/1A pp/tnl1 ip log/200.1.1.1

set Vr/1A pp/tnl1 ip log/200.1.1.1 netmask 255.255.255.0

set Vr/1A pp/tnl1 ip log/200.1.1.1 broadcastaddress 200.1.1.255

現在已將客戶端VR協定埠與通道節點連結住，接下來設定客戶端VR之ARP對照表，即VPN網路上各端點對應表。

add Vr/1A ip arp host/200.1.1.1 tda 172.27.32.5

add Vr/1A ip arp host/200.1.1.2 tda 172.27.96.5

add Vr/1A ip arp host/200.1.1.3 tda 172.27.128.5

         其中 200.1.1.* 為Vr/1A之IP位址
              172.10.*.1 為Vr/VCG1 pp/vm1 之IP位址
考量 IP-VPN網路路由繞送分佈資訊，設定上建議於虛擬媒體介面上使用OSPF，相關VCG與VR之路由分佈屬性如下：

add Vr/1A ip bgp

set Vr/1A ip bgp rigp true  (啟動路由分佈從igp至ibgp)

set Vr/1A ip bgp rr true    (標示為路由映射器)
add Vr/1A ip bgp peer/200.1.1.2

set Vr/1A ip bgp peer/200.1.1.2 desc isrrclient true

設定BGP-4路由輸入，輸出策略：

add –s Vr/1A ip bgp import/1 protocol any

add –s Vr/1A ip bgp export/1 protocol ospfinternal
add Vr/1A ip ospf 

set Vr/1A ip ospf ribgp true

add –s Vr/1A ip ospf export/1 protocol bgpinternal

依規劃條件設定完後，一般可運用部份指令作相關測試，以判斷網路設定是否正確：

ping –ip(172.27.96.5) Vr/VCG1 ip icmp 

(測試網路連通與否)

d Vr/1A ip fwd/*        (檢視ip之fowarding table)

d Vr/1A ip bgp peer/*    (檢視bgp peer之對應點資訊)

d Vr/1A ip rdb/*         (檢視網路繞送路由資訊)

d Vr/VCG1 ift/* ifspeed  comp (檢視介面狀態)

  以上簡要地介紹了VCG-based IP-VPN設定之方式，雖較繁複，但其具備第三層IP層處理訊務之能力已可見一斑，另有關於Frame Relay網路的設定應用，動態IP-VPN之設定細節，IP CoS與QoS之對應與相關計量的設定等等，均於北電相關技術文件中有詳細的說明可供參考，於此不再詳述。

伍、MPLS

Inetrnet需求的持續成長，網路IP化已為趨勢，下一代網路除了現有的Best-Effort IP服務之外，QoS、Traffic Engineering及各種加值性的IP服務(如Voice over IP、VPN及IP Security等)成為必備技術及需求，MPLS是實現此一多元化服務網路的新技術，藉由MPLS可提供一個可靠度高、服務品質可預測性高及傳送速度高的整合性寬頻網路。

傳統的IP路由器(Router)是以軟體方式檢查每個封包(packet)中的欄位(可以是來源或目的位置，甚至是Port Number)，再做出轉送決定。由於是以軟體方式運作，其所需的運算能力受限於中央處理器之運算速度，因此，大大地限制了傳統IP網路的傳送能力與頻寬。
而另一方面， ATM技術優勢雖潛力無窮，但是除了在網路骨幹方面的應用外，卻無法像Ethernet等IP網路一樣被普遍使用，ATM接續式(Connnection-Oriented)與IP 非接續式(Connectionless)先天體質上的差異，使得兩者間之整合及應用，益顯捉襟見肘。
就Open Systems Interconnection (OSI)架構而言，IP是屬於第三層（網路層、Network Layer）的協定，而ATM網路技術是屬於第二層（鏈路層、Link Layer）的協定。因此，ATM網路在傳送IP Packet前，必須先將IP封包包裝在ATM 封包中。此外，IP是屬於非接續式的通信協定，這樣的協定在廣播式的媒介（像是Ethernet）上，使用起來相當方便，不需要反覆地在來源與目的間建立或中斷傳輸通路；相反地，ATM網路是屬於接續式的通信協定，它採用的是點對點虛擬通道(Point to Point Virtual Circuit、VC)，要以ATM網路送一IP資料流 (IP Flow)時，得先建立好一條VC通道，再將組成該IP Flow的各個封包打散成53個位元組長的cell (標頭5位元組、資料48位元組)，然後才能將cell從先前建立好的通道傳送到目的點。由於在ATM網路中的VC通道數量有限，所以必須特別規劃好IP Flow與VC通道間之對應，使IP封包與資料流可以在ATM網路中大量、快速地傳輸。但是，可惜的是第二層(Layer 2)協定的ATM交換技術卻沒有能力來分辨第三層各種不同資料的型別，這對未來傳送混合語音/資料/視訊的資料流應用來說，是極具殺傷力的。因為不同的資料需要不同的流量特性，它們對延遲及封包遺失的容忍性亦有程度上的不同，因此對一強調未來性的優質寬頻網路，必須要有能力為這類資料流指配適當的屬性。

一、MPLS簡介

MPLS (MultiProtocol Label Switching)技術係由IETF組織所提出，最早構想是希望將各種第三層IP交換技術(如Cisco Tag Switching、IBM ARIS、Toshiba CSR…)的優點兼容並蓄，以發展出一種更具彈性、擴充性以及高效率的IP交換技術。因此它可說是結合了第三層(IP)的擴充性(Scalability)與第二層利用硬體交換高速的長處，加上現有新的網路交換硬體架構(如ATM、Fast Ethernet Switch及Gigabit Ethernet)能夠提供QoS的能力，使得MPLS第三層交換網路能夠解決Internet通信量日益增加的問題，同時還能夠應付未來新型態的應用。MPLS引用與ATM Switching、Tag Switching等技術類似之Label概念，以Label來做交換，如圖5.1所示，MPLS網路是由多個MPLS LSR (Label Switching Router)所組成的，每一個LSR由兩個基本模組所組成：
1.傳遞模組(Forwarding Component) ( 負責傳遞所收到的封包。
2. 控制模組(Control Component) ( 負責執行Routing Protocol、LDP及相關MPLS通信協定之運作，以建立起整個網路的基本路由資料；並維護LIB (Label Information Base)資料的正確性。
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圖5.1  MPLS網路圖
當MPLS網路內部的一個LSR收到一個封包(Packet)時，該LSR可依據封包的Label值、而非其IP Header的內容來轉送該封包。此外，LSR是用硬體來快速地尋找Label，此種作法會比傳統Router用上層軟體處理的速度快很多。

LSR依其在MPLS網路的角色配置，可分成下列三種型類：
1.
Ingress LSR：若LSR所收到的packet不含Label，則該LSR依此packet之Layer-3 Header內容查詢LIB。若LIB內有此packet之Layer-3 Header相對應的“Outgoing Label”，則該LSR負責於此packet加入Outgoing Label，然後將之傳送給Next-hop LSR；否則該LSR依照傳統Router之工作程序，將之傳送給Next-hop Router，此動作稱為“Push”。
2.
Intermediate LSR：若LSR所收到的packet含有Label (稱為“Incoming Label”)，則該LSR依此Label查詢LIB。若LIB內有相對應的Outgoing Label，則該LSR將此Incoming Label置換成Outgoing Label，然後將之傳送給Next-hop LSR，此動作稱為“Swap”。
3.
Egress LSR：若LSR所收到的packet含有Label，則該LSR依此Label查詢LIB。若LIB內相對應的Entry無Outgoing Label，則該LSR將此Incoming Label移除(Remove)，然後將之傳送給Next-hop LSR或是Next-hop Router，此動作稱為“Pop”。
二、MPLS相關技術及應用

1. MPLS術語
(1) LDP(Label Distribution Protocol)：標籤分配協定

如圖5.2，為建立標籤交換路徑LSP所使用的通訊協定軟體。
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      圖5.2  MPLS網路標籤分配圖
(2) LSP(Label Switched Path)：標籤交換路徑
資料流標籤於MPLS網路中由LER所指定的單向傳送路徑，標籤交換路徑如圖5.3。
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   圖5.3  MPLS網路標籤交換路徑圖
(3)FEC(
Forwarding Equivalence Class)：對映運送等級 
指可使用相同路徑進行轉發及以相同方式處理並映射至相同標記的封包群。一個FEC將由發源端LER映射IP資料流至某個LSP，以及定義每個LSP的目的地。在同一LSP上傳送的IP封包擁有相同的QoS。
(4)LSR(Label Switching Router)：標籤交換路由器
MPLS網路內部的交換設備，負責將有Label的封包依其Label值交換至Output port，並將Outgoing Label取代掉Incoming Label。

(5)LER(Label Edge Router)：標籤邊緣路由器
指提供傳統IP網路上的終端機進出MPLS網路的網路設備。
2.MPLS & ATM

MPLS技術應用於ATM交換機上之運作大約有下列幾種模式：

(1)Label-Controlled ATM：
MPLS通信規約與ATM通信規約共存於同一ATM交換機內，且共用ATM交換機的網路資源，如圖5.4，標籤交換使用第三層路由功能及第二層ATM硬體高速交換。此一方式的優點是只需一套網路硬體設備即可提供兩類服務，且不會造成網路資源之閒置。
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    圖5.4  MPLS與ATM共存於硬體資源
(2)Tunneling through ATM
以MPLS通信規約完全取代ATM通信規約，此一方式的優點是簡單明確，而其缺點則是：若網路經營者欲同時提供IP網路服務與一般電信服務時，他必須建設兩套網路設備；一為MPLS網路、另一為ATM網路。如圖5.5，MPLS網路間藉由ATM網路建立隧道(VC或VP)之方式互通。
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圖5.5 獨立MPLS網路與ATM網路結合示意圖
(3)Ships in the night

如圖5.6，MPLS通信規約與ATM通信規約共存於同一ATM交換機內，但是彼此獨立運作不相往來，MPLS控制平台提供IP bsaed服務，ATM控制平台提供ATM bsaed服務。亦即，網路經營者設定ATM交換機之工作參數，將可用之ATM交換機的網路資源(如ATM VPI/VCI數量)劃分為二：一為MPLS網路(IP服務)所用；另一為ATM網路(一般電信服務)所用。此一方式的優點是只需配合簡單的軟體即可以一套網路硬體設備提供兩類服務。而其缺點則是：當其中一類服務所需之ATM VPI/VCI數量瞬間超出預估值，而於此同時，另一類服務所需之ATM VPI/VCI數量低於預估值時，彼此無法暫時借用另一類服務所擁有之ATM VPI/VCI，造成網路資源之閒置。
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         圖5.6  Ships in the night運作示意圖
3.MPLS on Passport

(1) 標籤封包
Passport使用ATM標頭VPI/VCI欄位來封包成MPLS Label標頭。各不同媒介之封包標籤對映如圖5.7。
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                   圖5.7 不同媒介之封包標籤
(2) 訊務工程

訊務工程(Traffic Engineering)在MPLS網路上是一個非常重要的功能，它也是MPLS得以傲人之處。很多新IP網路的功能，如VPN、QoS、及網路資源管理等，都可以透過這個功能來達成。Passport提供使用CR-LDP(Constraint based Routing Label Distribution Protocal) 來設計及執行訊務工程，我們可以利用在網路上建立一條Explicitly routed LSP來達成訊務流量控制。Explicitly routed LSP為一明確設定的路徑，它的建立以滿足QoS需求為原則，但未必是最短路徑。我們可以把這樣的一條LSP想成是給某一應用(如VPN)使用的專用通道，在網路上，會有很多不同需求的LSP建立起來，以傳送其所專屬的資料流。對Passport而言，維運人員可以建立一個LSP群，該LSP群可含多個不同路徑但目的相同的LSP，一個LSP群可最多建立4個具不同QoS(CBR、rt-VBR、nrt-VBR、UBR)之主LSP，每個主LSP又能建達7個備援LSP。

(3) 網路擴充性
MPLS 使用Aggregate Stream概念，以使網路具備可擴充性，
在ATM 硬體上所採用的“Stream Merge”方法，一般可分為VP合併(VP Merge)及VC合併(VC Merge)。

(VP合併(VP Merge) (如圖5.8所示，Ingress LSR或Intermediate LSR將所收到的多個VP通道(VPI Channel)內的資料串，合併到同一個Output VP通道(VPO)內，合併後的各個資料串在VPO通道內必須保持其VCI值的唯一性(Uniqueness)；然後才將之傳送到Next-hop LSR。由於合併後的各個資料串均有其相對應且唯一的VCI值；所以Egress LSR才能以VCI值來識別Merged Streams中各個Stream的身份，將之篩選出來，並依其IP Destination Address將之傳送到正確的Next-hop。此種傳遞方式的優點有二：
(a)
現有的ATM VP交換機之硬體幾乎無須修改即可使用。
(b)
符合原本ATM “Statistical Multiplexing”之“Traffic Shapping”之要求。
而其缺點則是：
(a)
若MPLS網路橫越公眾ATM網路時，公眾ATM網路之ATM交換機必須具有SVP (Switched VP)功能；否則，VP Merge方式將無法使用。
(b) 就所耗用之VPI/VCI數目而言，此種VP Merge方式與VC Merge方式比較，VC Merge方式會耗用較少數目之VPI/VCI。故VP Merge方式對於MPLS網路的可擴充性並無太大的助益。
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       圖5.8  VP合併(VP Merge)傳送資料串運作示意圖
(
VC合併(VC Merge) ( 如圖5.9所示，Ingress LSR或Intermediate LSR將所收到的多個VC通道(VCI Channel)內的資料串，合併到同一個Output VC通道(VCO)內。合併後的各個資料串在VCO通道內必須保持其Layer-3 Frame的空間連續性(Continuness)，然後才將之傳送到Next-hop LSR。此乃因ATM技術在傳送一個Layer-3 Frame時，會先將之切成53-byte Cell後，分散地而非連續地送出，以符合原本ATM “Statistical Multiplexing”之“Traffic Shapping”之要求。唯有當合併過的VC通道內之所有資料串均保持其Layer-3 Frame的空間連續性時，Egress LSR才能以Frame為單位，將VC通道中的各個Stream篩選出來，並依其IP Destination Address將之傳送到正確的Next-hop。此種傳遞方式的優點為耗用較少數目之VPI/VCI，對於MPLS網路的可擴充性相當有助益。而其缺點則是：
(a)
必須修改現有的ATM交換技術之硬體架構後，方可使用此種VC Merge方式。修改的方式有二：(i) Merge Node之LSR以ATM交換技術之 SAR (Segmentation and Assembly)功能重組完每個完整的Layer-3 Frame之後，才將之傳送到Next-hop LSR；(ii) Merge Node之LSR以緩衝區(Buffer)暫存所收到的ATM Cell，直到該LSR收到一個完整的AAL5 Frame之後，才將之傳送到Next-hop LSR。
(b) 無論採用(a)中之任一方式均會破壞原本ATM “Statistical Multiplexing”之“Traffic Shapping”之要求。
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        圖5.9  VC合併(VC Merge)傳送資料串運作示意圖
(4) 硬體支援

Passport PCR2.3下列卡板可以支援MPLS。

Passport 7400 (PCR2.3)

· 3P E-3/DS3 ATM IP FP (PQC2)

· 2P OC-3/STM-1 ATM IP FP (PQC2)

· 32P DS-1/E1 (MSA32)

Passport 15000 (PCR2.3)

· 4P OC-3/STM-1 ATM IP FP (PQC2)

· 12P DS-3/E-1 ATM IP FP (PQC2)

· 1P OC-12/STM-4 ATM IP FP (PQC2)

· 4P OC-12/STM-4 ATM IP FP (PQC2)

三、MPLS運作流程

MPLS技術的基本運作流程如下：首先，它以傳統第三層的IP Routing Protocol (如OSPF、IGP及BGP等)來建立起整個網路的基本路由資料；然後，根據這些資料提供一個處理標頭(Label)相關資料的核心程序(Core Set)來做各種標頭的指定(Assignment)、對應(Mapping)、傳播(Distribution & Forwarding)、管理與維護等。每一個Label代表一條單一路由或一組路由集合(Aggregate Route)。藉由此種簡短、固定長度Label的引入，LSR可快速地查詢LIB；以使MPLS網路運作起來比傳統Router網路更有效率。
當MPLS網路中的每個LSR的LIB內容確定之後，LSR即依照LIB之內容，開始進行傳送一個packet到達目的地的流程。每當Ingress LSR收到一個packet時，該Ingress LSR將會依此packet之Layer-3 Header之內容查詢LIB，並據以決定是否於此packet加入Outgoing Label。假設該LSR已將Outgoing Label “Push”到此packet中，則該LSR依照LIB之內容，將此packet傳送到Next-hop LSR。而當Intermediate LSR收到一個packet時，該Intermediate LSR依照LIB之內容，將此packet之Incoming Label置換(“Swap”)成Outgoing Label，然後將之傳送到Next-hop LSR。每一個packet就依上述規則一路地傳送到Egress LSR。最後，Egress LSR依照LIB之內容，將此packet的Incoming Label移除(“Pop”)，然後將之傳送到Next-hop LSR或是Next-hop Router，完成MPLS網路傳送一個packet的流程。
陸、Passport MPLS操作實務

PCR2.3版MPLS新機能包括主LSP及備用LSP建立，IP CoS與MSC(MPLS service category)之對映匹配等，MPLS整體相關作業流程及參數彙總如下圖。
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MPLS相關設定作業程序如下：
1. MPLS軟體安裝

set sw avl mpls_<version>
add sw lpt/<lpt_name>
set sw lpt/<lpt_name> fl mplsCrldp
2. virtual router and protocol port組態設定

add Vr/<vrId>
add Vr/<vrId> Ip
add Vr/<vrId> pp/<pp_id>

  EM

       VirtualRouter (Vr)

             Ip

                  ProtocolPort (Pp)                            
3. IP port設定

add Vr/<vrId> pp/<pp_id> IpPort
add Vr/<vrId> pp/<pp_id> IpPort logicalIf/<ip_address>
set Vr/<vrId> pp/<pp_id> IpPort logicalIf/<ip_address> netMask <mask>

  EM

       VirtualRouter (Vr)

             ProtocolPort (Pp)                            
                  IpPort

                       IpLogicalInterface (LogicalIf)
4. ATM media and links組態設定

add AtmMpe/<mpe_name>
set AtmMpe/<mpe_name> linkToProtocolPort Vr/<vrId> pp/<pp_id>
add atmIf/<n>
add atmIf/<n> Vcc/<vpi.vci>
add atmIf/<n> Vcc/<vpi.vci> Nep
set atmIf/<n> vcc/<vpi.vci> vcd Tm atmServiceCategory constantBitRate
set AtmIf/<n> Vcc/<vpi.vci> Vcd Tm txTrafficDescType <txTdt>
set AtmIf/<n> Vcc/<vpi.vci> Vcd Tm txTrafficDescParm
set atmMpe/<mpe_name> AtmConn/<conn> AtmConnection AtmIf/<n>Vcc/<vpi.vci> Nep
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       VirtualRouter (Vr)

             ProtocolPort (Pp)                            
       AtmMultiprotocolEncapsulation(AtmMpe)

             AtmConnection (Ac)
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             VirtualChannelConnection (Vcc)

                   NailedUpEndpoint (Nep)
5. MPLS component組態設定

add Vr/<vrId> mpls
add Vr/<vrId> Mpls Ldp
set Vr/<vrId> mpls adminStatus <status> lsrIdProv <ip_address>lspGroupPolicy <policy>
set Vr/<vrId> Mpls mplsRoutePref <route_pref>
set Vr/<vrId> mpls ldp maxLspPerPeer <max_lsp> keepAliveHoldTimer<ka_time> helloTimer <h_time> failedInitThreshold <threshold>loopDetection <loop> hopCountLimit <limit>
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6. MPLS port組態設定

add Vr/<vrId> pp/<pp_id> mplsPort
set Vr/<vrId> pp/<pp_id> mplsPort ldpIf mediaName AtmIf/<n> Vcc/<vpi.vci> Nep
set Vr/<vrId> pp/<pp_id> mplsPort ldpIf atmLabelMinIn <min_in>atmLabelMaxIn <max_in> atmLabelMinOut <min_out>atmLabelMaxOut <max_out>
  EM

       VirtualRouter (Vr)

             ProtocolPort (Pp)                            
                  MplsPort

                     LabelDistributionProtocolIf (LdpIf)

                       mediaName

                       LdpInterworking

                       atmLabelMinIn

                       atmLabelMinOut

                       atmLabelMaxIn

                       atmLabelMinOut
7. LDP組態設定
add Vr/<vrId> Mpls lspGroup/<lspg_name>

add Vr/<vrId> Mpls LspGroup/<lspg_name> IpFwd

add Vr/<vrId> Mpls LspGroup/<lspg_name> IpFwd MscMap

add Vr/<vrId> Mpls LspGroup/<lspg_name> Lsp

add Vr/<vrId> Mpls LspGroup/<lspg_name> Lsp LdpQoS

add Vr/<vrId> Mpls LspGroup/<lspg_name> Lsp Msc

add Vr/<vrId> Mpls LspGroup/<lspg_name> Lsp Te
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8. LSP group and IP forwarding policy組態設定
add Vr/<vrId> Mpls lspGroup/<lspg_name>

add Vr/<vrId> Mpls lspGroup/<lspg_name> IpFwd

add Vr/<vrId> Mpls lspGroup/<lspg_name> IpFwd StaticIpv4Addr/<StIpv4Element>,<ipv4Prefix>

add Vr/<vrId> Mpls LspGroup/<lspg_name> IpFwd MscMap

set Vr/<vrId> Mpls lspGroup/<lspg_name> IpFwd StaticIpv4Addr/<StIpv4Element>, <ipv4Prefix> bestMatchOverride <mode>

set Vr/<vrId> Mpls LspGroup/<lspG_name> IpFwd MscMap CoSTomsc<value_CoS>:<value_MSC>
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          MultiprotocolLabelSwitching (Mpls)

               IpFwdPolicy (IpFwd)

                      LspGroup (LspG)

                         StaticIpv4Addr (StIpv4)

                         CoSMscMapping (MscMap)
9. Explicit Route Path組態設定
add Vr/<vrId> Mpls Path/<path>

add Vr/<vrId> Mpls Path/<path> Hop/<hop>

set  Vr/<vrId> Mpls Path/<path> Hop/<hop>Ipv4Address <Ipv4Element>,ipv4PrefixLen <ipv4Prefix>, hopMode <mode>
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                  Path

                       Hop

                       ipv4Addr (ipv4)

                       ipv4PrefixLen

                       hopMode (mode)
10. MPLS LSP QoS設定

add Vr/<vrId> Mpls LspGroup/<lspg_name> Lsp/<lspId> LdpQoS

add Vr/<vrId> Mpls Lspgroup/<lspg_name> Lsp/<lspId> CrLdpQoS

set Vr/<vrId> Mpls Lspgroup/<lspg_name>Lsp/<lspId> CrLdpQoS peakDataRate <rate>

set Vr/<vrId> Mpls Lspgroup/<lspg_name> Lsp/<lspId> CrLdpQoS committedDataRate <rate>

set Vr/<vrId> Mpls Lspgroup/<lspg_name>Lsp/<lspId> CrLdpQoS peakBurstSize <size>

set Vr/<vrId> Mpls Lspgroup/<lspg_name>Lsp/<lspId> CrLdpQoS committedBurstSize <size>
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柒、實習心得及建議
本公司Passport ATM於90年5月完工開放營運後，即以收容DSLAM承載ADSL上網訊務為主，隨著ADSL用戶大幅增加，訊務負荷正逐漸吃重，而由於ADSL的寬頻特性，其所能引進之寬頻加值服務更會有驚人成長。三區分公司依循總公司寬頻網路策略規劃小組所規劃的Managed-IP網路架構及服務策略，利用Passport ATM VR(Virtual Router)功能進一步推展IP-VPN業務，經積極推廣後頗具成效，已陸續獲台中商銀等企業客戶所採用，惟Passport ATM在開放 IP-VPN服務後，曾發生有疑似承載IP-VPN訊務而導致部份 Passport ATM發生不定期LP CPU 使用率100%負荷過重等運作不穩定的現象，經調整參數與分離路由，同時聯繫澳洲與加拿大原廠之研發工程師判斷障礙資訊後，初步認定是IP CoS應用上系統程式處理資源配置之問題，雖在排除此CoS設定後，系統已恢復穩定運轉，但有鑑於網路品質、執行效能及QoS提供，對整體寬頻競爭力影響深遠，本公司必須積極研擬相關因應措施，以強化網路品質。而隨著視訊等高頻寬需求之多媒體應用漸漸增加，Passport在各項軟硬體資源之運作績效，整體網路品質以及未來配合  Managed-IP寬頻網路演進及市場脈動所需因應調整策略，都是現階段極該加以重視之課題。本次實習，藉助於在澳洲之受訓機會，得以進一步接觸及認知Passport交換機，因此提供以下淺見及建議，期能對網路規劃、後續維運及寬頻服務擴展有所助益。
1、 根據市場調查，由於寬頻ADSL普及率提昇及數據電路租費大幅調降，約有23%的公司，計劃在二年內將專線升級為以IP為基礎的服務，50%的企業，決定在這兩年內擴充頻寬，60%的製造業與流通業，計劃在二年內將企業專線升級為VPN的架構，可預見以結合軟體、網路方式建構而成的IP-VPN市場，將會是未來主流網路通訊方案，而其背後所衍生的企業寬頻服務及加值應用發展潛力更是無窮。因此本公司必須迅速擴大IP-VPN市場規模，以搶佔寬頻服務先機，而以Passport ATM結合ADSL之經濟性優勢，區分公司龐大維運、行銷資源，及與企業客戶間良好關係的基礎，相信最能掌握企業真實需求及貼近客戶心，如加以持續推動，將有助於IP-VPN市場擴展。
2、 由於IP被廣泛使用，原屬於第二層應用之Passport  ATM雖也有能力提供第三層之IP機制，如Virtual    Router及MPLS等，但其實質軟、硬體設計及ATM本身，對IP執行效能仍會大打折扣，短期而言，Passport  ATM仍可適任Managed-IP寬頻網路骨幹，中長期則宜朝GSR+MPLS方向演進，以更大容量之GSR/TSR來接替為骨幹核心，ATM則漸次移轉至網路核心邊緣，專責用戶端、DSLAM接取及上網或寬頻訊務傳送。現有   IP-VPN客戶如訊務單純或為區域性客戶，可考慮於原Passport ATM網路上運作，不需改接，但具全區性且有訊務等級分類及頻寬保證要求之客戶，俟GSR+MPLS網路完成後，仍須改接至GSR網路，以擴增IP-VPN應用層次，提昇整體網路效能。

3、 針對Passport執行效能疑慮，可以逐步適量增加IP  CoS之IP-VPN應用或採試用方式，以建立並量取各項參數經驗值，據以提供SLA服務，滿足客戶品質需求。維運上則需加強Passport各相關控制元件及軟硬體之即時監測及早期預警機制，據以及時調整各項軟硬體資源配置容量或採選擇性保護措施，以維持網路穩定運作。

4、 以目前寬頻發展趨勢及世界經濟情況，ATM大廠相繼縮減或停止相關研發規模，推估Passport ATM研發生產大廠北電公司極有可能跟進，然因Passport VR技術對目前IP-VPN服務影響至鉅，相關作業程序及參數設定亦相當繁複，本公司有需要成立技術團隊，儘速培訓充足之網管、設定、操作及維運專業人員，以養成自主技術，同時為日後IP寬頻應用儲備技術智庫，以利寬頻服務開發及營運。

5、 Passport ATM現有MPLS機能尚未完整，且欠缺實用經驗，其訊務工程依CR-LDP所設定之ER-LSP，雖可解決網路雍塞及提供頻寬保證，但對路由設計者卻是一大考驗，當網路所提供IP-VPN數增多時，訊務流向將很難歸納出明確模式，相對亦難以設計出最佳路徑，以避開雍塞路段，因此短期Passport仍以VR/VCG方式提供IP-VPN服務較為適宜。

6、 MPLS由於其標準尚未底定，目前市面上產品大都以各個廠商自身發展規格所量製，未來在IP骨幹GSR/TSR設備的採購上，應具備MPLS機能，且網路層的路由協定，在目前使用比較廣泛的路由協定上至少應該都要支援，如OSPF、RIP、BGP等，以確保網路具較佳之整合、連通性及擴展性。   
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1. Traffic (A & B) come into port 0 of the ingress LAN







FP E100B-T (linked to Pp/lan0 of VR1); traffic (C &







D) into port 1 (linked to Pp/lan1 of VR1).
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2. L2 classification based on Pp/lan0/1’s







provisioned Ipport assignedQoS value:







A&B classified as CoS=0







C&D classified as CoS=1







3. L4 re-classification based on IP







address and port number







A classified as CoS=0







B classified as CoS=1







C classified as CoS=2







D classified as CoS=3







5. VCC (with provisioned QoS) selection based on CoS. The







CoS to QoS mapping process is as follows:
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4. Based on CoS and DA, the local cache lookup on the ingress FP determines







traffic A will egress at ATM FP (CQC-based), and find the right gateway







address which is the IP logical interface address assigned to VCC0.
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