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摘   要
ERX1400 寬頻服務節點是一網際網路接取系統，主要係設計用來強化網路使用者的使用範疇，例如:用戶可採用數位用戶迴路(xDSL)的技術來銜接網際網路骨幹，而寬頻網路用戶更能享有豐富寬頻服務等。可以讓網際網路服務供應商迅速且有效率的針對用戶提供加值網路服務，這些服務機能包括虛擬專用網路、路由策略、訊務控制及網頁內容監督，增強電信業者、競爭性地區業者(Competitive Local Exchange Carrier,CLEC )以及網際網路服務供應商(Internet Service Provider,ISP)之網路效能，以增加他們的競爭優勢，提昇成為具備高成本效益及高效能網路為基礎之加值服務模型。

本報告包括：

· 前言
· 行程及實習內容紀要
· ERX 1400 BB-RAS之系統架構
· ERX 1400 BB-RAS之軟體設計
· ERX 1400 BB-RAS之服務應用
· ERS 1400 BB-RAS於MOD網路上之規劃設計
· ERS 1400 BB-RAS之AAA管理
· 實習心得與建議
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1.前言
為因應寬頻網路加值服務業者及服務供應商快速成長的大量需求，Unisphere公司推出一套寬頻網路服務的彙接系統—ERX 1400。由於其可靠的硬體設計與堅強的軟體支援能力，使設備新增諸多優異之性能，更加符合網際網路服務供應商之要求，以及提供固網業者建構高效之Managed IP網路之利器。
中華電信北區分公司為推出「互動式多媒體(MOD)」服務，以嘉惠廣大的ADSL寬頻用戶群，享受更多采多姿之寬頻多媒體應用服務，特引進ESX 1400寬頻服務節點，藉其高效疏通能力來推出獨特且創新的加值服務業務。

建構符合目前和未來寬頻應用服務的網路，提供用戶全面性嶄新的寬頻加值服務，將會是未來本分公司能否獲利與存活的關鍵，適時派員學習新產品及新技術，乃是開創新加值服務之基石。
2.行程及實習內容紀要
為配合本公司引進ERX 1400寬頻服務節點，奉總公司九十年十一月一日信人二字第90A3002444號函核准職等前往澳洲實習「寬頻遠端接取伺服器規劃設計與維運技術」，實習期間(含行程)自民國九十年十一月四日至九十年十一月十七日為期十四天。本次實習課程計有：

IP Networking Overview  (1天)
Siemens ERX 1400 系統架構 (3天)

Siemens ERX 1400 軟體設計 (4天) 

Siemens ERX 1400 應用服務 (2天)
3.ERX 1400 BB-RAS之系統架構
3.1硬體概要
本文將敘述ERX系統之整體硬體與各部元件。
3.1.1硬體設計概要

ERX是使用模組化與框架式的理念所設計而成的，包含被動性的中間介面、主動性的前插式線路模組和高可靠度之後插式輸入與輸出模組。本系統具有全部元件與模組之備援，和線路模組可在運轉狀態下隨時插拔之特性，故可使網路的升級時機最佳化。圖3-1為ERX-1400之系統架構圖。
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圖3-1 ERX-1400系統架構圖
3.1.2 ERX系統架構

Unisphere’S ERX系統架構包含三個主要的元件：
· 可運作在5、10或40 Gbps之共享式的交換結構。

· 可分配至每一個線路模組之硬體支援轉交引擎。

· 可維護和設定系統路由表之高性能路由處理器。

ERX系統使用高分配性的多處理器架構，使分配處理的功能延伸至系統上的每一個埠，去加速運作決定和逐步擴充系統成長；因此本系統具有下一代路由器的特性，可提供差異性服務、做速率電纜(wire-speed)之封包過濾、做緩衝器之管理和時程規劃。
3.1.3資訊傳遞方式

如圖3-2所示資料流穿越過ERX的系統，線路模組負責封包的處理與轉交的工作，交換構造執行高速內部封包交換，路由處理器負責搜集路由表的資訊和送此路由表給線路模組更新。
1. 封包經由入口進入

2. 封包經由連接器進入線路模組

3. 線路模組控管路由動作與預先規劃之QoS規定

4. 封包經由交換網至出口線路模組

5. 出口線路模組依據QoS之規定安排封包上鏈(uplink)之時程

6. 封包經由連接器至I/O模組

7. 封包由出口離開
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圖3-2
數據資料在ERX系統硬體中之流動過程
3.1.4系統設計

ERX系統的創新設計提供給處理IP訊務快速的路徑，它藉由把路由處理器自訊務傳遞路徑移除和使每一個埠皆能維運整個路由表。在交換路由處理器模組之路由處理器，在路由發生改變時會用一私有的廣播通道穿過交換結構去更新轉交引擎上的路由表和只發佈更正訊息。對於每一個封包，ERX系統用其強而有利的硬體去執行在速率電纜媒介中的整個路由表的搜尋，此種設計可允許ERX系統去避免非決定性基於隱藏的性能之搜尋和相關無法確定在封包上的延遲。

ERX系統的設計也考量了速率電纜的服務品質，因此系統能檢查、分類和排隊在速率電纜上的封包，時程規劃的功能，基於預先給予的每一個資訊流的服務品質，可管理在外出鏈路上之封包流，對於所有資料流之服務品質策略，是採集中式管理設定然後下載至每一個線路模組去執行，因分配所有的服務品質之控制權至線路模組，故而即使新增額外的線路模組也能保持處理速度，不管有多少的服務品質策略或是多大的訊務量，ERX系統仍能提供一貫的高性能服務。

3.1.5 Unisphere’s ASIC技術

ERX系統為了加速處理IP封包的能力故而利用特殊的整合電路應用（ASIC），Unisphere訂製的 ASIC能協助符合網際網路週邊的需求。舊世紀的路由器之處理器無法妥善處理服務品質功能的需求，例如當在速率電纜內做路由轉交之封包無法做分類、排隊及時程規劃，ERX系統用其硬體支援架構克服了這些限制。
 ERX系統用ASIC技術提供服務供應者下列重要的好處：

· 減少產品的大小。

· 降低產品的成本，特別是封包每秒之成本。

增加引人注目的封包處理速度。
3.1.5.1 ASIC晶片組

ERX系統使用兩個分離的ASIC，一為進入轉交之ASIC，另一為出去轉交之ASIC，這些晶片組被成對的發展在每一線路模組，一般的網路介面設計允許這些相同的晶片被應用在所有的線路模組上。

每一個晶片組大約有一百萬個閘，一些場效可程式化閘陣列（FPGA）也被應用在每一線路模組以增加處理的支援，線路模組也用一些精簡指令集運算（RISC）處理器去維持軟體的彈性，這加強的分散式硬體架構，分配處理封包的工作至線路模組，以期得到在所有線路介面上最大的電纜速率吞吐處理能力，而維持較高的可擴充和彈性的架構。

3.1.5.2 RISC+ASIC架構

ERX系統使用RISC+ASIC之架構，提供高性能的封包管理能力和較有彈性的可支持一般標準的改變和專業客戶的提升，ASIC技術提供速率電纜在所有ERX系統介面執行封包的轉交藉由實際接線標準之路由功能，RISC技術可提供彈性化的升級軟體，對高性能週邊路由交換而言結合此兩種技術是有效且必要的，它克服了全使用ASIC技術不夠彈性的缺點及克服了全使用RISC技術速度太慢的缺點。

3.1.6硬體協助的特性

如同下一世紀週邊產品，ERX系統使用硬體支援去維持速率電纜在高頻寬的速率，然而支持加強IP服務處理的功能已成服務提供者所必須。

ERX系統設備對下列功能之硬體支援：

· 基本的路由功能-碼框分割，位址查詢。
· 分類-以IP的標頭對映至分類濾波器。
· 速率量測-封包監視和借由標誌提桶塑形。
· 緩衝器管理-分配碼框至緩衝器和封包傳送後清除緩衝器，相較於舊式的路由器所採用的固定式緩衝器，ERX系統是採動態式的管理，此種架構允許每一線路模組能更彈性的分配緩衝器之資源和有較快的處理速度。
· 排隊管理-指針管理。
· 時程規劃管理-規劃封包至輸出鏈路的時間依服務品質之服務計劃執行。
· 統計資料提供-加強計數器對封包資料的反應。
加速封包處理和減少封包延遲，這些功能在ERX系統中是並行的。
3.1.7備援的特性

ERX1400系統有被動性的中間介面、線路模組包含主動性元件，從前面插入機框和輸入與輸出模組有輸入與輸出埠且其幾乎是被動性元件，從後面插入機框；此設計藉由允許多個線路模組共享電纜以提供備援，如有一線路模組當機則備援的線路模組立即使用相同的電纜繼續提供服務，而不須人力的介入或現場技術人員做電纜交換的動作。
3.1.7.1 1：1備援

SRP模組是採1：1備援的結構，當兩片SRP模組安裝在ERX系統中，以一片為主而另一片待命，兩片SRP模組共同享有在後機框之單一的SRP輸入/輸出模組，如主要的SRP模組故障則待命的SRP模組接手控制。
3.1.7.2 1：N備援

大部份的線路模組支援1：N備援的結構，在此過程中，一個外加的線路模組加入同一群的模組中，是此群組內其餘模組的備援，這種備援的等級越來越重要，因為有數以千計的用戶，連線僅靠此單一的通道介面，而且因為越來越多常見的設備，運作在光輸出的模式下，不需人員在現場更換纜線。
要用此種特性，您必須安裝：

· 一個空的線路模組在備援群組的最低槽位。

· 一個備援的中間介面包含整個備援群組的槽位。

· 一個備援的輸入/輸出模組在備援群組的最低槽位。

特別的中間介面可以包含2至6個槽，它提供額外的連接，使得空的線路模組接手在備援群組中與故障線路模組相關之輸入/輸出模組的控制權，此空的輸入/輸出模組提供從空的線路模組連線到備援的中間介面。
3.1.7.3 埠備援

可通道化的OC12/STM-4模組可選購地支援1+1 SONET APS地備援，此特性符合GR-253-CORE的規格。用此種型式的備援，在輸入/輸出模組上需有兩個光纜埠，此兩個光纜埠須接收相同的SONET封包，ERX系統檢查SONET的封包，以決定是否有任何一個與光纖連接的埠有問題，利用這些資訊，ERX系統選擇出運轉埠和備援埠，如果運轉埠有連線之問題則ERX系統切換資料的傳輸至備援埠。

GE I/O模組使用相似的架構，具有兩個埠，一次只支援一個GE連線，主要埠發生光纖連接線斷線或有損失時備援埠變成運輸埠。

3.2 ERX系統的機箱

兩套ERX系統模組均採用相同的SRP模組、線路模組以及I/O模組。此種設計可使服務供應商從ERX-700升級至ERX1400時，保持住對模組的投資。此外，如果同時擁有兩種系統時，在備用模組的庫存上可以減至最低。

中介面板是以被動型元件所構成的，它只負責處理時脈(clock)、控管模組間的通訊流量、以及將用戶資料在模組間傳送。表3-1列出了ERX系統機箱的特性。

表3-1
ERX-1400系統機箱特性
	機箱規格
	ERX-1400

	總插槽數
	14

	保留給SRP模組之插槽
	2

	提供給線路模組-I/O模組使用之插槽
	12

	尺寸
	22.75(H)X19(W)X16(D)吋
(57.78X48.26X40.64公分)

	重量
	空機箱：42磅(18.9公斤)
完全裝置之機箱：88磅(39.6公斤)


3.3 ERX的供電系統
ERX-1400是使用直流電，Unisphere’s獨特的分散式電力系統架構可分配備援的-48VDC饋送至系統的每一個線路模組、SRP模組和風扇組，必須的次要電壓的轉變發生在線路模組，此系統設計允許較快速和較有力的線路模組附加，沒有集中架構式的電力限制，如有一電力元件故障，此設計確保其他的元件不受影響。
ERX系統具有低消耗功率（在-48伏特直流電壓下低於25安培）和低熱消散（在系統滿載時低於1250瓦特）的優點，系統有效之電力設計使得在POP所需之電力減至最少，可以滿足機房代管之嚴格的用電限制。
如果交流電是必要的，直流電轉交流電之變壓器可以是被設計成ERX系統的一部份。
3.4 ERX的風扇及冷卻氣流

ERX-1400的風扇系統，是由六具風扇組合成單一的風扇盤，此組合具有電力與狀態之感測能力，此風扇盤有兩個風扇電力變壓器，當其中一個故障時另一個立即接手，而且當風扇過載或無載或其中一個變壓器故障時，系統之軟體會將警訊送出。
冷卻氣流在機框內的方向是依模組不同而有所差異的，ERX-1400是採用創新的前向後吹和底向上吹的氣流設計可保持設備的冷卻，即使在同一機櫃內有很多其他的設備存在，一般ERX-1400的風扇系統是安置在機框的頂端。
3.5 ERX的系統模組

在ERX-1400系統中，你可以使用幾種不同的線路模組與I/O模組。某些型式的模組具有一些共同的架構特性：
· 每一模組都有一個EEPROM用來標示該模組及其製造日期。

· 每一線路模組和SRP模組都有非破壞型的儲存區，用來儲存開機影像與runtime碼。

· 每一線路模組都有一硬體式的鎖定與輸送元件，以及專用的RISC處理器。此種分配式的處理能力，在系統滿載時，亦可保證線路速度(wire-speed)之等級以及40-byte封包之傳送。

3.5.1 SRP模組
一個ERX系統至少必需包含一個交換路由處理器(SRP)模組及其相關的SRP I/O模組。請參閱圖3-3。因此，你必需要插入此SRP模組。在14-插槽的機箱中，中間的兩個插槽就是保留給SRP模組用的。你可以在第二個插槽中也插入一個SRP模組做為備援。請參閱本章稍早的"重覆備援特性"。
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圖3-3
SRP 與SRP I/O模組

SRP與SRP I/O之功能包括了：

· 5-、10-或40-Gbps交換網之架構與運作，內部處理器間之管理與互相溝通，系統主控匯流排(bus)。

· 系統起始開機，系統起始化與風扇、電源、溫度感應器之監控。

· 系統軟體影像與系統架構儲存於Type II PCMCIA快閃卡，將可執行之資訊與影像下載至線路模組中。

· 時脈功能(clocking function)，包括電池備援之即時時脈(real-time clock)，以及時脈分配至線路模組中。

· 經由存活訊息的保持連繫，以達到交換網(switch fabric) / 路由伺服器(router server)、定時(timing)子系統和線路模組之備援控制。
· 經由一專用之RISC處理器維持主路由表(master route table)與連結狀態資訊，並將路由表配送至線路模組上。
· 使用者介面偵錯，系統警示資訊。
· 內部管理需用之看管計時器(watchdog timer)。
· 管理需用之系統控制面板輸出入口。
· 支援指令線路介面(command line interface)。
如圖3-3所示，SRP模組包含兩片基板：

· 交換網板 - 5-、10- 或 40- Gbps交換網路。
· 處理器板 - 專用之處理器，做為系統之開機、管理偵錯、支援路由協定處理。
SRP模組之規格請參閱表3-2。

表3-2
SRP 與SRP I/O模組規格
	項目
	規格

	管理埠
	· 一個RJ45 10/100BASE-T乙太網管理埠

· 一個系統管理之DB9 RS232 接頭

	警示埠
	· 一個外部之警示接觸頭

	時脈埠
	· 兩個供US外部時脈源使用之3-pin接線頭

· 兩個供E1時脈源使用之BNC接頭

· 兩個支援主要與次要時脈源之接頭

	線路模組前面板
	· 指示基板、電壓、風扇、連結與備援之狀態

· PCMCIA之插槽

	支援處理器
	· Power PC 750, 1MB level 2 cache

	交換網路
	· 5-, 10-, 40- Gbps交換網

	支援記憶體
	· 四組SDRAM；每組最大128MB
· 可升級之PCMCIA Type II flash；提供220-Mbyte卡


3.5.1.1交換網路功能

本ERX系統採用一個高效能的5-、10-、或40-Gbps具備認知封包能力之交換網路(switching fabric)，做為連接所有內部數據資料之用。此網路可以處理大量封包流量中每一流量之隊列(queuing)。
此交換網之功能包括緩衝器之管理(buffer management)、隊列(queuing)、時程安排(scheduling)、以及封包丟棄(packet discard)。此交換網在入口和出口之間做內部連接之管理，並且能支援點對點以及多重連接。
交換網之特性包括：
· 5-, 10-,或40-Gbps之運作，在滿載的架構下亦支援線路速度(wire-speed)之通過量(throughput)。

· 每一流量之隊列(per flow queuing)- 每一個隊列均可被指派一組QoS參數，並且各自獨立被管理與做時程之安排，因此，如果在一個隊列上產生塞車現象，不會衝擊到其他的隊列，如此可使QoS 規定之管理與控制變得公平。
· 專用之CPU - 提供管理和控制以確保對管理之需求有快速之反應。

· 支援早期封包丟棄(EPD)- 確保只有完整的封包會被傳送，以減低再傳輸的狀況。

此交換網亦將可運作之軟體影像以及路由表之更新發配至線路模組上。
3.5.1.2系統開機

當ERX系統開機時，SRP會從它位於PCMCIA模組上的快閃記憶體執行開機碼。SRP模組從快閃記憶體下載一個軟體影像至SDRAM中，然後從SDRAM中執行。一旦起始化完成後，SRP模組會下載一個可執行之影像至機箱中的每一個線路模組。
當每一線路模組都被啟動後，SRP模組就通過與交換網連接的一個專用in-band 150-Mbps Utopia bus與線路模組進行溝通。
3.5.2 LINE模組
有一系列的線路模組可在ERX系統中使用，請參閱表3-3。你可使用任一種線路模組來做進出(access)與上鏈(Uplink)。在一般狀況下，進出用之線路模組會從低速的電路接收進來的流量，系統會將該流量傳輸至較高速之上鏈線路模組，然後至網際網路的核心。另外，亦有提供可使ERX系統支援通道(tunnel)的通道伺服器模組(Tunnel Server Modules)。
表3-3
ERX系統之線路模組
	名稱
	說明

	E1/CT1 模組

	CE1-FULL

	20-port　頻道化E1，供Frame、PPP、HDLC使用

	CT1-FULL
	24-port  頻道化T1，供Frame、PPP、HDLC使用

	E3/T3 模組

	E3-3A
	3-port  非頻道化E3，供ATM使用

	E3-3F
	3-port  非頻道化E3，供Frame、PPP、HDLC使用

	E3-12-FO
	12-port 非頻道化E3，供Frame、PPP、HDLC使用

	T3-3A
	3-port  非頻道化T3，供ATM使用


	T3-3F
	3-port  非頻道化T3，供Frame、PPP、HDLC使用

	T3-12-FO
	12-port 非頻道化T3，供Frame、PPP、HDLC使用

	CT3-3
	3-port  頻道化T3，供Frame、PPP、HDLC使用

	CT3-12
	12-port 頻道化T3，供Frame、PPP、HDLC使用

	OC3/STM-1模組

	OC3/STM1 ATM
	4-port 非頻道化、串接式OC3/STM-1，供ATM使用

	OC3/STM1 POS
	4-port 非頻道化、串接式OC3/STM-1，供POS使用

	COC3/STM1-T3/E3
	4-port OC3/STM-1頻道化至T3/E3，供Frame、PPP、HDLC

	COC3/STM1-FO
	4-port OC3/STM-1頻道化至DS0，供Frame、PPP、HDLC

	OC12/STM-4模組

	OC12/STM4 ATM
	1-port非頻道化、串接式OC12/STM-1，供ATM使用

	OC12/STM4 POS
	1-port非頻道化、串接式OC12/STM-1，供Frame使用

	COC12/STM4-FRAME
	1-port OC12/STM-4頻道化至HDLC

	COC12/STM4-T3/E3
	1-port OC12/STM-4 頻道化至T3/E3，供Frame、PPP、HDLC

	COC12/STM4-FO
	1-port OC12/STM-4 頻道化至DS0，供Frame、PPP、HDLC

	Ethernet 模組

	10/100 FE-2
	2-port快速乙太介面

	FE-8
	8-port快速乙太介面

	GE
	1-port Gigabit乙太介面

	HSSI模組

	HSSI-3
	3-port 高速序列式(Serial)介面

	通道(Tunnel)伺服器模組
	

	通道服務
	支援DVMRP、GRE、L2TP之LNS終端等等協定使用之靜態或動態通道

	VTS
	將IPSec加碼後之封包再加密之VPN通道伺服器

	X.21/V.35模組


	ERX-X21-V35-MOD
	16-port X.21/V.35介面


以下之各表提供每一線路模組之規格
表3-4  頻道化E1與T1模組之規格
	特性
	CE1-FULL
	CT1-FULL

	埠之數目
	20
	24

	接頭類型
	RJ-48C(100ohm)或接至Balun面板之BNC(75ohm)
	RJ-48C(100ohm)

	能力(Capability)
	E1, DS0

HDLC Framing
	T1, J1

DSO

HDLC Framing

	效能
	以線路速率傳送40Byte封包
	以線路速率傳送40Byte封包 



	每一基板之E1/T1
	20
	24

	每一基板之56/64K頻道
	620
	576

	每一基板之FE1/FT1
	620
	576

	每一port之56/64K頻道
	31
	24

	每一port 之FE1/FT1
	31
	24

	備援之支援

	1:N方式之備援

	1:N方式之備援



表3-5  非頻道化E3模組之規格
	特性
	E3-3A
	E3-3F
	E3-12-FO

	埠之數目
	3
	3
	12

	接頭類型
	BNC,75ohm
	BNC,75ohm
	BNC,75ohm

	能力(Capability)
	ATM:AAL5
	E3

HDLC Framing
	E3

HDLC Framing

	效能
	以線路速率傳送40Byte封包
	以線路速率傳送40Byte封包
	以線路速率傳送40Byte封包

	備援之支援
	1:N方式之備援

	1:N方式之備援

	1:N方式之備援



表3-6  非頻道化T3模組之規格
	特性
	T3-3A
	T3-3F
	T3-12-FO

	埠之數目
	3
	3
	12

	接頭類型
	BNC,75ohm
	BNC,75ohm
	BNC,75ohm

	能力(Capability)
	ATM:AAL5
	DS3,子速率DS3

HDLC Framing
	DS3,子速率DS3

HDLC Framing

	效能
	以線路速率傳送40Byte封包
	以線路速率傳送40Byte封包
	以線路速率傳送40Byte封包

	備援之支援
	1:N方式之備援

	1:N方式之備援

	1:N方式之備援



表3-7  頻道化T3模組之規格
	特性
	CT3-3
	CT3-12

	埠之數目
	3
	124

	接頭類型
	BNC(75ohm)
	SMB

	能力(Capability)
	DS3,DS1,DS0

HDLC Framing
	DS3,DS1,DS0

HDLC Framing

	效能
	以線路速率傳送40Byte封包
	以線路速率傳送40Byte封包 



	每一基板之T3
	3
	12

	每一基板之T1
	84
	336

	每一基板之E1
	0
	252

	每一基板之DSO

	384
	2000

	備援之支援

	1:N方式之備援

	1:N方式之備援



表3-8  非頻道化OC3/STM-1模組之規格
	特性
	OC3/STM1ATM
	OC3/STM1 POS

	埠之數目
	4
	4

	接頭類型
	多模式或單模式光纖收發器
	多模式或單模式光纖收發器

	模式和範圍
	多模式
單模式，中程範圍
單模式，長程範圍
	多模式
單模式，中程範圍
單模式，長程範圍

	能力(Capability)
	OC3c/STM-1

ATM/AAL5

	OC3c/STM-1

HDLC Framing


	效能
	傳送40-byte封包大小之線路速度通過量
	傳送40-byte封包大小之線路速度通過量

	備援之支援

	1:N方式之備援

	1:N方式之備援



表3-9  頻道化OC3/STM-1模組之規格
	特性
	COC3/STM4 T3E3
	COC3/STM4-FO

	埠之數目
	4
	4

	接頭類型
	多模式或單模式光纖收發器
	多模式或單模式光纖收發器

	模式和範圍
	多模式
單模式，中程範圍
	多模式
單模式，中程範圍
單模式，長程範圍

	能力(Capability)
	OC3/STM-1

T3, E3
	OC3/STM-1

T3, T1, E1, DSO

	效能
	傳送40-byte封包大小之線路速度通過量
	傳送40-byte封包大小之線路速度通過量

	每一基板之T3
	12
	12

	每一基板之E3
	12
	0

	每一基板之T1
	0
	336

	每一基板之E1
	0
	252

	每一基板之DSO

	0
	2000

	可分段式之DSU/CSU
	有
	沒有

	備援之支援

	1:N方式之備援

	1:N方式之備援



表3-10  非頻道化OC12/STM4模組之規格
	特性
	OC12/STM4ATM
	OC12/STM4 POS

	埠之數目
	1 主要，1備援
	1 主要，1備援

	接頭類型
	多模式或單模式光纖收發器
	多模式或單模式光纖收發器

	模式和範圍
	多模式
單模式，中程範圍
單模式，長程範圍
	多模式
單模式，中程範圍
單模式，長程範圍

	能力(Capability)
	OC12c/STM-4

ATM/AAL5
	OC12c/STM-4

HDLC Framing

	效能
	傳送40-byte封包大小之線路速度通過量
	傳送40-byte封包大小之線路速度通過量

	備援之支援

	1:N方式之備援

	1:N方式之備援



表3-11  頻道化OC12/STM4模組之規格
	特性
	COC12/STM4-FRAME
	COC12/STM4-T3/E3
	COC12/STM4-FO

	埠之數目
	1 主要，1備援
	1 主要，1備援
	1 主要，1備援

	接頭類型
	多模式或單模式光纖收發器
	多模式或單模式光纖收發器
	多模式或單模式光纖收發器

	能力(Capability)
	OC12c/STM-4

HDLC Framing
	OC12/STM-4

T3, E3

HDLC Framing
	OC12/STM-4

T3

T1, E1

DSO


HDLC Framing

	模式和範圍
	多模式
單模式，中程範圍
單模式，長程範圍
	多模式
單模式，中程範圍
單模式，長程範圍
	多模式
單模式，中程範圍
單模式，長程範圍

	效能
	傳送40-byte封包大小之線路速度通過量
	傳送40-byte封包大小之線路速度通過量
	傳送40-byte封包大小之線路速度通過量

	每一基板之T3
	0
	12
	12

	每一基板之E3
	0
	12
	0

	每一基板之T1
	0
	0
	336

	每一基板之E1
	0
	0
	252

	每一基板之DS0

	0
	0
	2000

	每一基板之OC3
	4
	0
	0

	可分段式之DSU/CSU
	沒有
	有
	沒有

	備援之支援

	1:N方式之備援
	1:N方式之備援
1+1 SONET APS備援

	1:N方式之備援
1+1 SONET APS備援


表3-12  乙太(Ethernet)模組之規格
	特性
	10/100 FE-2
	FE-8
	GE

	埠之數目
	2
	8
	1主要，1備援

	接頭類型
	RJ-45
	RJ-45
	SC 全多工(單模式)

	能力(Capability)
	乙太(IEEE802.3)

10/100BASE-T
	乙太(IEEE802.3)

10/100BASE-T
	乙太(IEEE802.3z)

1000BASE-LX

1000BASE-SX

	效能
	傳送64Byte封包大小之線路速度通過量
	傳送64Byte封包大小之線路速度通過量
	傳送64Byte封包大小之線路速度通過量

	說明：64byte 是乙太封包之最低大小

	備援之支援

	N/A
	N/A
	備援Port


表3-13  HSSI模組之規格
	特性
	HSSI-3

	埠之數目
	3

	接頭類型
	2排，50pin，具軌道和扣栓之母接頭

	能力(Capability)
	DCE(51.84MHz)之運作或DTE(至52MHz之任何頻率)之運作
HDLC

	效能
	傳送40Byte封包大小之線路速度通過量


表3-14  X.21/V.35模組之規格
	特性
	ERX-X21-V35-MOD

	埠之數目
	16

	接頭類型
	DB15 X.21

DB34 V.35

	能力(Capability)
	HDLC

Frame Relay

PPP

	效能
	傳送40Byte封包大小之線路速度通過量

	備援
	支援1:N


3.5.2.1 Tunnel伺服器模組
通道伺服器模組與其他線路模組不同，它不必與包含了進口與出口的I/O模組配對。當ERX系統接收到一個封包並需要在一個通道伺服器上處理時，系統會將該封包通過交換網發送至通道伺服器模組。通道伺服器模組處理好該封包後，再將它送回至交換網，最後，已處理好的封包就經過一個出口模組離開ERX系統。
總共有兩種通道伺服模組可供使用，一種是TUNNEL-SERVICE模組，另一種是VTS模組。TUNNEL-SERVICE模組支援IP通道，例如DVMRP、GRE通道、以及L2TP之LNS終端。VTS模組則會將以IPSec協定加碼之封包解密。
表3-15  通道伺服器模組
	特性
	通道伺服器
	VTS

	效能
	40Byte封包大小之線路速度通過量
 (半多工)
	40Byte封包大小之線路速度通過量
 (半多工)

	備援
	以多重卡提供備援
	以多重卡提供備援


3.5.2.2 LINE模組的服務範圍
線路模組之範圍要看是什麼模組類型，以及I/O模組之模式。表3-16顯示各模組之範圍。
表3-16  OCx/STMx與COCx/STMx I/O模組之模式和範圍
	模組
	模式
	範圍

	CE1-FULL
	N/A

	· 所傳送之訊號符合ITU-T G.703使用之電纜最長至450米(492碼)

	CT1-FULL
	N/A

	· 線路介面支援多重Line Build Outs

· 由軟體控制訊號強度
· 所傳送之訊號符合ANSI T1.102使用之電纜最長至201米(666呎)

	CT3-3
	N/A
	· 線路介面支援兩個Line Build Outs: 

0-68.5米 (0-225呎)
69-137米 (226-450呎)

· 由軟體控制訊號強度
· 所傳送之訊號符合ANSI T1.102使用之電纜最長至201米(666呎)

	· E3-3A

· E3-3F
	N/A
	· 所傳送之訊號符合ITU-T G.703使用之電纜0-137米 (0-450呎)


	· T3-3A

· T3-3F
	N/A
	· 線路介面支援兩個Line Build Outs: 

0-68.5米 (0-225呎)
69-137米 (226-450呎)

· 由軟體控制訊號強度
· 所傳送之訊號符合ANSI T1.102使用之電纜最長至201米(666呎)

	· FE-2

· FE-8
	N/A
	· 在10Mbps運作時，可使用CAT3、4 或5 UTP 之電纜
· 在100Mbps運作時，只能使用CAT 5 UTP 之電纜
· 所傳送之訊號符合IEEE 802.3/802.3u使用之電纜最長至100米(328呎)

	GE
	N/A
	· Tx 功率
   最小：- 9.5 dBm

   最大：- 4 dBm

· 中心波長：850nm

· Rx 輸入功率
   最小：-17dBm

   最大：-3dBm

· 使用50micron核心之電纜距離限制為275米(300碼)

· 使用62.5micron核心之電纜距離限制為550米(601碼)

	· COC3/STM1

· COC12/STM4

· COC12/STM4

· OC12/STM
	多模式
	· Tx 功率
   最小：- 19 dBm

   最大：- 14 dBm

· 中心波長：1310nm

· Rx 輸入功率
   最小：-30dBm

   最大：-14dBm

· 使用62.5micron核心之電纜，其光度損失為0- 9dB，或 50 micron 核心之電纜，其光度損失為7dB，電纜距離限制為2K米(1.2哩)

	· COC3/STM1

· COC12/STM4

· COC12/STM4

· OC12/STM
	單模式中程範圍
	· Tx 功率
   最小：- 15 dBm

   最大：- 8 dBm

· 中心波長：1310nm

· Rx 輸入功率
   最小：-31Bm

   最大：-8dBm

· 使用9micron核心之電纜，電纜距離限制為15K米(9.3哩) 

	· COC3/STM1

· COC12/STM4

· COC12/STM4

· OC12/STM
	單模式長程範圍
	· Tx 功率
   最小：- 5.0 dBm

   最大：- 0 dBm

· 中心波長：1310nm

· Rx 輸入功率
   最小：-34Bm

   最大：-7dBm

· 光纖類型：9 micron 核心電纜
· 使用9micron核心之電纜，電纜距離限制為50K米(31.1哩) 


3.5.2.3未來的模組
Unisphere 將持續為ERX系統開發新模組，以增強其密度與功能。在網路頻寬之需求繼續增加或介面之需求改變時，更多的模組將被陸續開發出來，以滿足客戶之需求。

4.ERX 1400軟體組織
4.1軟體概要

4.1.1 ERX軟體特性
ERX系統之軟體是依IP訊務特性而設計的，以符合SP Edge之需要，提供次世代IP機能如QoS、VPN、多重虛擬路由器與詳細計帳等功能。此完整週延之ERX軟體足可提供SP（服務提供者）應付網際網路寬頻接取與用戶快速成長之需要，且更易於可開創新穎、高加值之IP服務。

4.1.2 ERX軟體架構
軟體架構是採Modular、Objected-oriented、Component-based，使ERX系統增加可靠度，容易更新，減短創新時間，掌握市場時效。
各回線模元（Line Module）採分散軟體架構，各可設定不同QoS、路由與傳送方式，而具有高展延性。SRP模元（Switch Route Processor Module）依各回線模元需要，灌錄所需軟體資訊，及更新路由資訊，使整個ERX系統效率提高。

ERX軟體全貌如圖4.1所示。
高層：路由協定如BGP4、OSPF、IS-IS、RIP、MPLS

第四層：運送層如TCP、UDP
第三層：網路層
第二層：數據鏈路層如FR、PPP、PPPoE、ATM、L2TP

第一層：實體層如DSx／Ex、Ethernet、SONET
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圖4.1
ERX System Software Overview

4.2
ERX訊務流程
圖4.2表示訊務在ERX系統內之處理流程，茲依序分述如下：
(1)、輸入封包由回線模元接受處理

接取回線模元之型式包括有E1／CT1、E3／T3、OC3／STM-1、OC12／STM-4、Ethernet、HSSI、Tunnel Server、X.21／V.35等介面。

(2)、執行Classified與Lookup

封包依其入口介面，MPLS標籤，或其他IP標頭欄所含參數予以服務分級，並依IP位址進行Lookup工作。服務分級有下列幾種
· L2－依入口介面分級，可使SP設定用戶別之Policy。

· L2＋－依MPLS標籤分級，可使SP使用標籤指定通路。

· L3－依標頭欄參數如IP位址（Source或Destination），DS（即DiffServ），應用方式，埠號等供SP可作更細緻的服務分類。

(3)、依封包分級結果作不同處理

· 依該用戶之服務Profile容許或拒絕傳送
· 指定內部通路之傳送等級

· 設定服務佇列之加權排程或指定頻寬

· 設定資訊流門檻以制約封包

· 註記標籤以表示封包被處理方法

· VPN組合服務

· 上項各項可任意合併應用
(4)、封包於內部傳送至出口

SRP模元之Switch fabric負責交換並傳送封包至出口回線模元之輸出埠。封包各依其指定之優先等級（如金、銀、銅）佇列傳送。

(5)、回線模元處理封包並輸出

依Weight-based、rate-based或Strict等優先序予以加權排程而佇列送出（即上鏈）。
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圖4.2
Packet Processing in the ERX System

4.3
IP
(1)、IP主要機能

· 網際網路協定RFC791

· ICMP（Internet Control Message Protocol，RFC792）
· IGMP（Internet Group Management Protocol，RFC1112）
· UDP（User Datagram Protocol，RFC768）
· TCP（Transmission Control Protocol，RFC793）
· CIDR（Classless Inter-Domain Routing）
· MTU（Maximum Transmission Unit）
· 其他如Broadcasting，Reachability commonds，IP address assignment，IP fragmentation等等。
(2)、Profiles

ERX系統可規劃動態性的各IP介面之Profile。一個Profile可包含下列一個或數個項目：

· 接取路由

· 位址

· 指定廣播

· MTU

· Redirects

· Unnumbered（介面無位址）
· Virtual-router
(3)、各種結構之協定堆疊

· IP／PPP，如圖4.3所示。（PPP：Point-to-Point，RFC1661）
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圖4.3
Structure of PPP Protocol

· IP／FR，如圖4.4所示。
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圖4.4
Structure of FR Protocol
· IP／ATM，如圖4.5所示。
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圖4.5
Structure of ATM Protocol
· IP／Cisco HDLC，如圖4.6所示。
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圖4.6
Structure of Cisco HDLC Protocol
(4)、IP／ATM接取連結

ERX系統支援之IP／ATM結構如圖4.7所示。SP可連結客戶CPE經ATM介面之路由器或DSLAM，由ERX匯集處理上鏈（uplink）至ATM骨幹或核心網路。
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圖4.7
ERX System IP/ATM Access Connection

ERX系統支援之ATM機能有

· IP over ATM，RFC1483

· UNI version 3.0，3.1，4.0

· ATM monitoring：per interface for ILMI


per circuit for OAM F5

· Traffic Shopping for UBR，rt-VBR，nrt-VBR，CBR

4.4
傳輸介面
ERX之回線模元可承接下列傳輸介面

(1)、DS3／DS1／E3／E1

包括CT3、T3、CT1、E3、CE1、COCx／STMx等型式之回線模元。

(2)、SONET
包括COCx／STMx、OCx／STMx等回線模元，如圖4.8所示。
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圖4.8
The ERX System Supports SONET Interfaces

4.5
路由功能
(1)、路由協定：
· BGP-4（Border Gateway Protocol，RFC1771）

· OSPF（Open Shortest Path First，RFC2328）

· RIP（Routing Information Protocol，RFC2453）

· IS-IS（Intermediate System - to - Intermediate System，RFC1195）

(2)、IP Multicast協定

· IGMP（Internet Group Membership Protocol）
· DVMRP（Distance Vector Multicast Routing Protocol）

· PIM（Protocol Independent Multicast Proocol）

· BGP Multicast Protocol
(3)、路由資訊之製造與分配

如圖4.9所示。由SRP運用相關路由協定與核心網路溝通，製造並維護路由表，並將其路由資訊散播至各回線模元以供更新。每一回線模元經常擁有一套完整且更新之路由表。

[image: image12.png]e
[





圖4.9
ERX System Route Table Distribution Overview

ERX提供SP一套控制變更路由資料的方法如下：

· Access Lists

· Route Maps

· Distribution Lists

· Redistribute Routers

(4)、MPLS
ERX可支援MPLS（Multiprotocol Label Switching）以改善Traffic Engineering功能，提供VPN服務，提高IP網路之展延性。MPLS機能包含如下：

· LDP／CR-LDP or RSVP

· ATM，POS，Gig／Fast Ethernet

· 整合延伸IGP協定（如OSPF／IS-IS）以Constraint-based explicit routed（條件限制式指定路由）機能支援TE。

· LER（週邊）與LSR（核心）

· 標籤堆積

· CAC機能分配頻寬加強服務。

MPLS之應用包括如下：

· TE（Traffic Engineering）
· VPN（含MBGP）
· QoS／CoS

(5)、BGP／MPLS VPN

ERX系統可支援運用BGP／MPLS協定，以提供富展延性與融通性，高加值之VPN服務。有下列三項設備構成：

· PE（Provider Edge Router）為SP在MPLS網路週邊，且以收容VPN用戶的路由器，依BGP協定在MPLS入口PE至出口PE間建立LSP，以傳送VPN訊息。

· P（Provider Core Router）為MPLS網路核心之路由器，連結其他PE，或其他P，並不直接連接用戶，故不擁有用戶有關資料。因在核心，故不使用BGP協定，而僅依IGP／MPLS協定工作。

· CE（Customer Edge）為裝在用戶側設備，可能為單一host，Switch或Router。CE連結至就近之PE，以接取VPN服務。

SP業者在各地設置PE收容VPN用戶，在PE對每一用戶指定一個傳送表稱為VRF（VPN Routing and Forwarding table）。可由一個或多個介面指定一個VRF，一個VPN用戶有複數個地點，其成員可共用一個VRF。

4.6
IP QoS

(1)、QoS服務級別

ERX系統可提供QoS服務級別，使SP提供各類用戶各種等級服務。

· Best-Effort：不具優先級之服務

· Tiered服務：是屬於CARS（Committed Access Rate Service），也即tiered-bandwidth服務，限制用戶使用之平均頻寬。

· WFQ服務：WFQ為Weighted Fair Queuing，在IETF DiffServ規定有6種QoS級，即白金、金、銀、銅、Best Effort與網路控制級等等，依資訊流之加權優先分級處理。

封包在ERX系統內作QoS處理之流程包括有Classification、Actions、Scheduling等三步驟，分述各項如下。

(2)、Classification

封包在入口須作分級處理，屬於User-Configurable方式，依下列事項組合而定：

· Per ERX IP介面

· Per IP標頭欄資訊，包括來源、目的地、出入埠、應用等。

· Per第二層標頭欄資訊，包括ATM、FR VC或MPLS標籤。

· 以上各項之組合或完全不作分級。

(3)、Actions

封包依QoS Policy進入佇列須作以下Action處理：

· Police to Policy

依據各封包服務Policy予以mark（註記）或drop（丟棄）。對於一個資訊流運用二個token bucket量測法，如該資訊流速率小於第一bucket，封包註以綠色標記；如介於第一與第二bucket之間，則註以黃色；如大於第二bucket，則註以紅色。這些不同註記在遭遇擁塞時，則可憑作不同處理。

· 佇列：依QoS分級進入佇列等待受理

· 丟棄：封包如被註以out-of-Profile，則在到達出口回線模元前，即予以拋棄。

· 設定Route Policy

封包在出口可依Route Policy決定下一段路由，例如VPN服務在出口路由器指示至用戶之輸出路由。

(4)、Scheduling

將佇列中封包依QoS Policy予以排程，接取上鏈。另各封包依其註記，如未達預定門檻予以丟棄，或依RED（Random Early Detection）機制處理。

有三種排程方式如下：

· Weight-based Scheduling

提供加權優先級佇列，如圖4.10所示，分成二段進行，即Queues與Queue Groups。
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圖4.10
The ERX Scheduler Places Packet Flows into Queues and Queue Groups

· Rate-based Scheduling

提供保證固定速率服務

· Strict Priority-based Scheduling

提供保證低延遲之應用，例如VoIP。

4.7
Policy管理
(1)、QoS Policy

對每一用戶可分別予以設定QoS Policy以設定該用戶之服務等級或處理原則。QoS Policy是依用戶或ERX介面情況設定的參數，可綁在一個或一群用戶或資訊型式，以供網路處理服務之依據。

(2)、Policy管理提供之服務型式

· Policy routing

指示資訊流至目的埠，不須查看（lookup）路由表

· Packet filtering

封包註記或丟棄

· Packet forwarding

依Policy表傳送封包

· Packet logging

提供log一個受分級處理之資訊流

· QoS分級與註記：有ERX外部之處理

· 速率限制
確保實體埠速率不超限，超出Profile者予以註記或丟棄。

· RADIUS Policy：包括Filter／Forward rules

· Traffic Shaping
提供封包之儲存傳送，以達所指定速率。

(3)、Policy Lists

Policy管理之主要工具是Policy表，該表是由一組rules構成，以管制封包之處理。各rules即附在相關介面，以決定輸入或輸出Policy。如圖4.11所示，Policy表是由下列構成，並存於ERX資料庫。

· Classifier Lists
ERX系統可支援下列各種型式：Precedence，Protocol number，IP，ICMP，IGMP，TCP，UDP。

· Rate Limit Profiles

其屬性包括有：Committed rate，Committed burst，Peak rate，Peak burst，Committed action，Conformed action，Exceeded action，Committed mark value，Conformed mark value，Exceeded mark value，Musk value。
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圖4.11
Constructing a Policy List

(4)、Dynamic Interface：ERX系統軟體目前可支援下列介面：

· IP over ATM（IPOA）
· IP over PPP over ATM

· IP over PPPoE over ATM
4.8
B-RAS之支援
ERX系統之主要應用為B-RAS（Broadband Remote Access Server）；匯整自DSLAM之出線，提供PPP Session，加強QoS Policy處理，並將訊務上鏈至骨幹網路。另可配合SP之大量xDSL服務需要，ERX系統也支援撥接式（Dial-access oriented）協定，提供寬頻上網應用。

(1)、B-RAS機能

· Ethernet PPP

· PAP（Password Authentication Protocol）
· CHAP（Challenge Handshake Authentication Protocol）
· IP address pooling

· 單一ERX系統可支援32,000 IP介面

· L2TP

· RADIUS（Remote Authentication Dial In User Service）
提供AAA服務，即Authentication，Authorization，Accounting。
(2)、支援B-RAS協定

ERX系統支援B-RAS應用協定，如圖4.12所示，包括如下：

· IP／PPP／ATM

· IP／PPP／Ethernet／ATM

· IP／PPP／FR

· IP／PPP／Ethernet／FR
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圖4.12
B-RAS Protocol Support

(3)、B-RAS之工作

· Authentication

運用RADIUS，PAP，CHAP以確認用戶
· 指定用戶IP位址
使用DHCP，Local IP Pools，RADIUS

· PPP Session

指配用戶之路由與QoS Policy

· 收集計費資料

(4)、I-DAS之應用

· I-DAS 即Integrated DHCP Access Server

· DHCP即Dynamic Host Configuration Protocol

· SSC即Service Selection Center
ERX系統具有I-DAS功能，以支援寬頻網路Web-based login至SSC，此功能對於開放Cable業者用戶上網接取之市場，尤為重要，也即使Cable用戶可選擇ISP提供上網服務。

用戶上網時，由存於ERX SRP之I-DAS暫授予一個token（短暫使用之私用IP位址），用以接取SSC，使用戶login網路，選擇一個ISP，由該ISP指定一個其所屬之公眾IP位址。I-DAS之處理程序如圖4.13所示，分述如下：

(用戶PC向ERX I-DAS發出DHCP DISCOVER。

(I-DAS回復以一個Token IP address。
(依ERX內部之Policy routing，將該用戶資料轉送至SSC。
(SSC由用戶資料庫依用戶名稱密碼查出服務Profile，包括選擇ISP，QoS，Virtual router等。

(SSC是以動態的設定ERX之Policy。
(ERX與用戶PC進行Token DHCP RENEW，更新token。
(用戶PC再發出DHCP DISCOVER。
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圖4.13
I-DAS on ERX System

(5)、其他支援方式

ERX除以B-RAX方式外，尚可支援L2TP（Layer Two Tunneling Protocol）與VLAN（Virtual Lan，IEEE 802.1q）之應用。
5.ERX 1400應用服務
ERX 1400主要是作為寬頻接取網路設備進入網際網路的遠端接取伺服器，並可提供多樣化的網路應用服務予客戶。本章將針對ERX 1400寬頻服務節點在網路上能夠提供之應用服務作翻說明：

－數位用戶迴路之集合及終止(XDSL Aggregation & Termination)
－專線用戶集合(Private Line Aggregation)

－都會區Ethernet-Based FTTB用戶集合
－運用MPLS協定作訊務控制

－虛擬私有專用網路(VPN)
－ISP批發(ISP Wholesaling)

－端對端QoS提供VoIP服務
5.1數位用戶迴路用戶之終止及集合
數位用戶迴路集合是從DSLAM(Digital Subscriber Loop Access  Multiplexer)組合訊務並提供加值服務。即於現有PSTN網路上，由電信業者提供基本的數位用戶迴路服務，利用ATM、POS或乙太網路(Ethernet, GE/FE)上傳到ISP的核心網路，整體網路架構如圖5.1所示。
[image: image17.png]ally
e

%w il

_._I_J

aﬂi





圖5.1：數位用戶迴路用戶終止及集合網路架構
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在ERX 1400寬頻服務節點和用戶間的接取方式如圖5.2所示，針對住宅用戶上網用，採用 RFC 1483 Bridge Mode 運作方式，客戶PC透過PPPoE或PPPoA向RADIUS認證後取得一IP位址，並開始計費，其費率可採計時制方式處理；亦可採用RFC 1483 Routing Mode 運作方式，預配固定且合法的IP位址予客戶，客戶不須認證即可游走於Internet上，此適用於固定制費率的用戶。

圖5.2：ERX 1400寬頻服務節點和用戶間之接取方式

5.2專線用戶集合
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不論客戶端使用PPP 鏈路或Frame Relay 高速專線(FT1/FE1 ~ T3/E3)，ERX 1400都能將此上百上千用戶使用之高速專線匯集成一條大管道進入後端IP網路骨幹，除節省骨幹路由器之埠數外，更能依客戶屬性提供64,000個客戶之QoS保證、路由策略、詳細訊務資料及可靠線速(wire-speed)之訊務疏通力；該應用架構如圖5.3所示。

圖5.3：ERX 1400專線用戶集合架構

5.3都會區Ethernet-Based FTTB用戶集合
ERX 1400能提供符合IEEE 802.1q規定之VLAN(Virtual LAN)機能，故能將分享於Ethernet介面(GE/FE)上之訊務邏輯性的分開，使用戶間互不能相通信息，規避Ethernet網路互通信息、無隱私之特性；利用此性能搭配Ethernet交換器即能提供FTTB用戶對稱式/大頻寬之接取網路，提供以下各式寬頻服務：
· 固接式接取Internet服務
· 高速數據專線服務
· PPPoE撥接Internet服務
· IDC、VPN 多媒體服務
圖5.4為ERX 1400 利用VLAN之一應用架構，除客戶端用VLAN ID區分外，網路端亦用VLAN ID區隔不同的服務應用及ISP，但客戶的訊務實際上是邏輯性的被分離。
[image: image18.png](coms. Bae)




圖5.4：ERX 1400 利用VLAN之一應用架構
5.4訊務控制－MPLS協定
ERX 1400提供MPLS(Multiprotocol Lable Switching)標準來提供虛擬私有專用網路(VPN)之服務，當客戶端的IP封包進入ERX後，ERX能依以下三種方式將其分類貼標籤(Lable)：

－Layer3/Layer4 Flow

－IP Network Prefix

－IP Destination address
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骨幹網路上之路由器只再依標籤將訊務封包經由預先定義好之標籤交換路徑(LSP)送達目的地，如此一來就可規劃將即時性訊務走最佳品質之路徑，以確保端對端訊務傳送之服務品質，圖5.5就是將客戶區分成精緻型(Gold)及儘量服務(Best Effort)二類，彼此各走不成等級之路徑傳送訊務，精緻型的路徑就須事先設計好應付不同之頻寬需求，保證客戶鎖傳送之訊務延遲率在協定範圍內。

圖5.5：ERX 1400訊務控制－MPLS協定
5.5虛擬私有專用網路
利用ERX 1400寬頻網路節點可幫企業客戶建立企業內部網路(Intranet)、虛擬專用路由網路(Virtual Private Routed Networks：VPRN)、虛擬撥接網路(Virtual Private Dialed Network：VPDN)環境之虛擬私有專用網路(VPN)。

虛擬的專用路由網路(Virtual Private Routed  Networks：VPRN)是一多服務地點的網路設計，可將服務擴展到供應商與用戶間或結盟企業間，ERX 1400利用虛擬路由器(Virtual Router：VR)所建立的路由表，解決企業客戶私用及重疊的位址，並以MPLS作接續的安全機制管理。
虛擬專用撥接網路(Virtual Private Dialed Networks：VPDN)使外勤之業務人員或通信量不多、連線時間不長之辦事處及在家上班族，可在遠端存取企業網路內部資源，連接至其企業網路，不論利用撥接、ISDN、數位用戶迴路或無線接取。ERX 1400寬頻網路節點提供L2TP、LAC及LNS功能，並結合撥接伺服器(RAS)產品提供更富彈性的服務，上述VPN得應用服務架構如圖5.6所示。
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圖5.6：ERX 1400在VPN上之應用架構
5.6澳洲電信(Telstra)之IP VPN應用

澳洲電信之IP VPN應用服務稱之為Data Mode of Operation(DMO)，其目的在發展一下一代具有可擴充性、高可靠性、與高保密性等特性的共通多重服務網路基礎建設。原IP VPN服務網路的主要元件是採用Nortel networks的Passport 7K、Passport 15K、與Shasta 5K所組合而成，但囿於Passport ATM交換機之IP處理能力不及IP Core Router，改引進支援高速IP路由與MPLS技術標準之GSR作為骨幹網路核心，傳輸媒介以STM-16 POS介面相互連接。IP Service Node(IPSN)亦改採用具MPLS能力之ERX 1400來統一動態存取接取端之訊務，另和授權伺服器互相介接提供VPDN認證機制，如此能匯集接取網路端IP訊務來降低網路成本，其網路架構如圖5.7所示。

澳洲電信為確定新的基礎建設可提供可變通性、高可靠性以滿足不斷改變中的用戶需求，同時確保營運成本保持最低，已逐步投資成本建設IP網路因應逐漸成長之寬頻應用服務，值得本分公司借鏡。
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圖5.7：澳洲電信IP網路之一環
5.7 ISP批發(ISP Wholesaling)

[image: image24.png]


ERX 1400寬頻服務節點能夠由個別的ISP或電信業者所擁有，且可分割成許多的虛擬路由器給個別的ISP，因此個別的ISP可建構自己的用戶資料及用戶服務，提供各種不同的接取批發模式，如圖5.7所示，虛擬路由器能以不同之協定介面與ISP界接，目前ERX 1400寬頻服務節點可支援64個ISPs。

圖5.7：ERX 1400之ISP批發架構

5.8端對端QoS提供VoIP服務
網際網路電話(VoIP)是不可錯失的商機，可透過ERX 1400支援DiffServ協定及MPLS標準來提供此項服務機能，利用DiffServ協定將VoIP封包排入優先佇列來傳送，並利用MPLS建立隧道般之傳送通道來提供安全機制及QoS保證，讓用戶充分利用頻寬，提供經濟的網路電話，此示意如圖5.8所示。
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圖5.8 ERX 1400支援VoIP服務
6. ERX 1400 網路規劃設計
本公司初期主要將ERX 1400作為ADSL客戶進入互動式多媒體網路的接取伺服器，未來會將它提昇作為寬頻IP網路提供加值服務的一個服務選擇Gateway，以下就ERX 1400在網路的規劃設計作簡要的描述。

6.1初期ERX 1400應用架構
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圖6.1  初期ERX 1400於MOD網路上之應用架構
如圖6.1所示，初期24台ERX 1400構成互動式多媒體系統之寬頻接取網路，往上以POS介面與Cisco 12416核心路由器銜接，引進廣播式多媒體視訊服務至ERX 1400，俾利往下收容於DSLAM之MOD客戶能就近參與觀賞影視服務；另為了提供MOD ADSL用戶穩定可靠之服務，從用戶端之ATU-R建立一條固定3M之CBR PVC至ERX 1400，由ERX 1400終止此PVC改以IP協定來選擇路由疏導訊務，如此ERX 1400就充當PVC電路與IP訊務間之轉換角色，故ERX 1400需要有很好的IP訊務傳送能力及路由選取功能，至於如何提供僅能在同一地點無限時數上網之優惠措施，就靠PVC上之VPI及VCI值來識別用戶是否在同一地點上網。

6.2 ERX 1400 網管功能概要

ERX 1400網管系統，主要設備包括NMS Server、WEB Server及網管終端設備等。網管系統相關設備能在權限範圍內，以圖型化介面(GUI)管理各營運處所轄寬頻伺服器網路資源及服務，並提供組態管理、錯誤管理、效能管理、安全管理、計費管理、Web Login管理、認證、授權與計費等功能。網管系統透過MOD寬頻交換網路，用以傳遞ERX 1400網管訊息之路由採Active-Standby Redundancy架構，路由作切換時網管系統不會中斷服務，其整體架構如圖6.2所示。
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MOD網路上ERX 1400之網管系統
7. ERX 1400之AAA管理
7.1  Radius通訊協定
ERX對之用戶認證、授權及計費統計管理主要是與Radius 伺服器配合運作的，故首先必須要對Radius通訊協定有一基本認識。AAA 是 Authentication、Authorization、Accounting 的簡寫。Authentication 就是一般我們講的身分辨認，通常就是檢查使用者帳號跟密碼；Authorization 就是將系統資源區分等級，要使用某種資源必須先得到相對應的授權，權限不夠時則無法使用；Accounting 就是記錄使用者使用的資源、時段，作為計費的依據。
Radius通訊協定的整體AAA運作程序如圖7.1所示；當用戶有服務需求發出起始網路連接之PPP Session至ERX，ERX以標準Radius access-request信息向Radius伺服器要求認證，俟Radius伺服器回應access-accept後，ERX就從其預存IP之位址區中分配一個IP給客戶，之後客戶就能透過ERX雲遊於網路世界，享受網路上各項應用服務。

當客戶欲終止網路服務發出切斷網路連接之disconnect Session 至ERX時，如上述ERX亦會送出access-request信息到Radius伺服器，請Radius伺服器扮演Session切斷之起始者，同時ERX會將該筆計費資料以標準Radius accounting-request-stop信息送到Radius伺服器儲存，計費資料成功儲存後，Radius伺服器會回送accounting-response信息告知ERX，至此就完成整個Radius通信協定之標準運作程序。
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圖7.1: ERX之AAA運作程序

7.2  Radius認證、授權
當用戶有服務需求發出起始網路連接PPP Session至ERX時，用戶端(PPP Client)就會與ERX以認證協定(Athentication protocol)溝通；目前PPP較常用的認證協定有的PAP(Password Authentication Protocol，密碼認證協定)技術與CHAP(Challenge Handshake Authentication Protocol，查問性握手驗證協定)。PAP較易使用，但安全性較低。在PAP協定中，使用者輸入未加密的文字格式密碼至RAS；RAS將其加密後傳至RADIUS伺服器，RADIUS伺服器再將其解密，並將密碼與其資料庫進行比對。CHAP方式是RAS先請使用者證明自己的身份，方法是RAS先隨機產生一個隨機數字，並傳給使用者，使用者的PPP用戶端程式會用這一數字加密，產生一個摘要。這個摘要會先送給RAS，再轉送給RADIUS伺服器；接著RADIUS伺服器會用使用者正確的密碼，也換算出一個摘要。如果兩個摘要相同，表示宣稱自己是某使用者的人，已通過RADIUS伺服器的認證。
ERX接著解析PPP用戶端送上來之註冊信息(用戶名稱@網域名稱)之網域名稱(Domain Name)，比對網域名稱&虛擬路由器對照表，決定應將該用戶信息送往哪一個Radius伺服器作認證、授權，然後ERX就充當Radius Client向Radius伺服器發出存取要求訊息(Access-Request)，該訊息主要屬性內容如表7.1，Radius伺服器檢查用戶權限後送存取接受訊息(Access-Accept)或存取拒絕訊息(Access-Reject)回ERX，Access-Reject及Access-Accept訊息主要屬性內容分別如表7.2、表7.3。

	屬性名稱Attribute
	Defined in
	說     明

	User-Name
	RFC 2138 #
	Subscriber’s Name

	User-Password
	RFC 2138
	Subscriber’s mean of authentication (in case of PAP)

	CHAP-Password
	RFC 2138
	Subscriber’s mean of authentication (in case of CHAP)

	NAS-IP-Address
	RFC 2138
	Management IP-Address of the ERX system (Subscriber’s requested destination). Possibility to restrict access to just this NAS.

	Service-Type
	RFC 2138
	Activity for which subscriber requests approval (remote PPP clients are “Framed” services)

	Framed-Protocol
	RFC 2138
	Subscriber’s mean of travel (remote PPP clients use “PPP”)


表7.1

	屬性名稱Attribute
	Defined in
	說     明

	Reply-Message
	RFC 2138 #
	Cause of rejection


表7.2
	屬性名稱Attribute
	Defined in
	說     明

	Framed-IP-Address
	RFC 2138 #
	IP-Address to be configured for the subscriber:

Value: 255.255.255.255 ( ERX allows the PPP client to set its own IP-Address

Value: 0.0.0.0 or 255.255.255.254 or no value ( ERX will obtain IP-Address from its local address pool

Any other valid Address ( subscriber gets this IP-Address assigned

	Framed-IP-Netmask
	RFC 2138
	Indicates the IP netmask to be configured for the end-user, when the user is a router to the network:

Value: 255.255.255.255 or no value ( client is a host

Any other value ( client is a router.
IPCP does not use the netmask, this is use by the ERX for the interface and route entry

	Session-Timeout
	RFC 2138
	Specifies maximum time (seconds), after the ERX disconnects the subscriber

	Idle-Timeout
	RFC 2138
	Specifies time that a connection might be idle before the ERX disconnects the subscriber

	Class
	RFC 2138
	This attribute is used unmodified in the accounting start and stop requests

	Service-Type
	RFC 2138
	Activity for which subscriber requests approval (remote PPP clients are “Framed” services)

	Framed-Protocol
	RFC 2138
	Subscriber’s mean of transport (remote PPP clients use “PPP”)

	Reply-Message
	RFC 2138
	Message indicates a successful authentication

	Framed-Route
	RFC 2138
	Specifies the routes to apply to the subscriber’s interface

	Accounting-Interim-Interval
	Draft-ietf-radius-ext-04
	Specifies the interval between accounting updates

	Vendor Specific Attributes
	
	

	Virtual-Router- Name
	Unisphere
	Name of VR to install the subscriber’s interface. This is only meaningful if there was no entry in the domain-to-router table

	Address-Pool-Name
	Unisphere
	name of the local Address Pool, which assign IP-Address to the PPP client

	Local-Loopback
	Unisphere
	Local loopback interface used for local ERX IP-Address during IPCP negotiations

	Primary-DNS
	Unisphere
	Primary DNS address used during IPCP negotiations

	Secondary-DNS
	Unisphere
	Secondary DNS address used during IPCP negotiations

	Primary-WINS
	Unisphere
	Primary WINS address used during IPCP negotiations

	Secondary-WINS
	Unisphere
	Secondary WINS address used during IPCP negotiations


表7.3
ERS亦可定義一串的Radius伺服器，依照排列的先後次序決定優先順序。ERS首先送出AAA需求給主伺服器(編號為0)，假如在時限到時未得到回應，ERS會嘗試再次發出需求給主伺服器，如仍舊未在時限內得到回應，ERS 1400則會嘗試送給備份伺服器，此過程將會持續下去直到下列事件之一發生為止：

1. ERS 1400從其中一個Radius 伺服器中得到回應

2.到達Radius伺服器所設定的最大重新嘗試次數(通常是3)

7.3位址分配
在ERS 1400內每一ISP可有一內定的group與許多次要的group，每一group由許多不同範圍的位址構成的位址區(address pool)所組成。每一用戶通常分配給一個group，並使用該group所定義的位址區。在該位址區內，第一個定義的位址範圍總是首先被使用；在尚未使用完第一個定義的位址範圍之前，其餘定義的位址範圍是不被允許使用的，且使用法則並非使用者可以決定的。假如某一位址使用完畢並釋放出來，該位址將會放在分配區的最後面，如此一來，每次用戶簽入時得到的位址都會與前一次不同，即使在此期間並無其他用戶簽入時亦同。
7.4 Radius切斷、計費
ERX內定將從Radius伺服器UDP port 1700中接收Radius切斷訊息。當使用此功能時，Radius伺服器扮演session切斷的起始者(initiator)的角色。Radius伺服器可以指定一特定的Session Id或IP 位址切斷ERX中的某一特定session，如果在其中指明某一用戶名稱則會將ERX中刪除與該用戶相對應之所有session。目前，Lucent/Ascend與Alcatel的Radius伺服器產品支援此一功能。為了滿足此功能，ERX需設定：

1. Radius設定中需將”Enable disconnect” flag設定成”ON”

2. 切斷需求必須從Radius設定中的某一Radius伺服器中啟動

假使沒有滿足以上的狀況，此需求會被視為未經授權且該特定的session不會在ERX中被刪除掉。

至於ERX如何將計費資訊傳送至Radius伺服器？首先在完成PPP認證、授權及IP位址分配後，ERX會送出計費要求起始訊息(Accounting-Request-Start)至Radius伺服器，此訊息主要屬性內容如表7.4；接著每隔一段時間ERX會再送出中間性計費要求訊息(Accounting-Request-Interim)，將這段期間客戶使用網路資源之統計資料送至Radius伺服器儲存，此訊息主要屬性內容如表7.5；最後在ERX切斷客戶Session Id之同時，ERX送出計費要求終止訊息(Accounting-Request-Stop)告知Radius伺服器結束該通呼叫程序及結束之原因，該訊息主要屬性內容如表7.6。
	屬性名稱Attribute
	Defined in
	說     明

	Acct-Status-Type
	RFC 2139
	Indicates, whether this Accounting-Request marks the beginning (start), update the accounting log (interim) or the end (stop) of the subscriber service

	Acct-Session-Id
	RFC 2139
	Unique Accounting-ID to make it easy to match start and stop records in a log file.

	User-Name
	RFC 2138
	Subscriber’s Name

	Framed-IP-Address
	RFC 2138
	Session IP-Address of PPP client (used for PPP users only)

	Framed-IP-Netmask
	RFC 2138
	Identifies IP netmask of PPP client (used for PPP users only)

	Class
	RFC 2138
	This attribute is used unmodified (was returned in the Access-Accept message from the RADIUS server) in the accounting start and stop requests

	Framed-Compression
	RFC 2138
	Always “none”

	Acct-Authenticate
	RFC 2139
	Always “radius”

	NAS-IP-Address
	RFC 2138
	Management IP-Address of the ERX system

	Service-Type
	RFC 2138
	Activity for which subscriber requests approval (remote PPP clients are “Framed” services)

	Framed-Protocol
	RFC 2138
	Subscriber’s mean of travel (remote PPP clients use “PPP”)


表7.4

	屬性名稱Attribute
	Defined in
	說     明

	Acct-Input-Octets
	RFC 2139
	Indicates how many octets have been received from the ERX over the course of this service being provided

	Acct- Output-Octets
	RFC 2139
	Number of octets outbound from ERX to PPP client

	Acct-Session-Time
	RFC 2139
	Indicates how many seconds the subscriber has received service for

	Acct-Input-Packets
	RFC 2139
	Number of packets inbound to the ERX

	Acct- Output- Packets
	RFC 2139
	Number of packets outbound from ERX to PPP client

	Acct-Input-Gigawords
	Draft-ietf-radius-ext-04
	Indicates how often the Acct-Input-Octets counter has “rolled over”

	Acct- Output- Gigawords
	Draft-ietf-radius-ext-04
	Indicates how often the Acct-Output-Octets counter has “rolled over”


表7.5
	屬性名稱Attribute
	Defined in
	說     明

	Acct-Termination-Cause
	RFC 2139
	The reason the PPP session was terminated


表7.6
8.實習心得與建議
· ERX 1400寬頻服務節點的引進，配合MOD骨幹網路及接取網路的建設，將可以開發新的服務，藉以擴大寬頻多媒體市場，以滿足用戶需求，增裕營收。而新服務的開發應具創造性，並與使用者生活需求習性相關，才具有市場發展潛力，此新服務除具備個人化及企業化服務的特性外，亦應結合本公司的既有網路優勢，讓用戶可以自行控制、管理自己的服務設定，才能提供無所不在的成功服務，讓用戶可以透過任何的終端設備取得個人的通信服務。
· MOD寬頻網路設備大部份都是Data Com產品，目前較無法做到百分之百的穩定性(或多或少都會有一些Out-Of-Control)，其維運機制亦不如交換機般之嚴謹，但若運轉異常或當機時，其影響所及卻較交換機嚴重許多，因此寬頻網路之維運工作是絕對不能忽視的。本分公司應及早培育相關之維運技術與人才，另更重要的是應積極培訓寬頻應用服務之開發人才(或以策略聯盟方式辦理)，期能在各相關單位之群策群力下，使得本分公司寬頻網路之建設、維運和應用服務之推展能順利圓滿。
· IP VPN是本公司提供相當於專線網路服務給客戶但實際上卻是使用共享的公眾骨幹網路的一種管理性的IP 服務。雖然本分公司利用Passport ATM SW提供IP VPN服務，但它畢竟仍屬第二層ATM設備，處理IP層之能力仍不如Router，本分公司應及早規劃設計IP網路提供企業IP VPN等先進的IP應用服務。

· 在面對未來固網業者的競爭下，本公司提供給客戶的服務也要不斷的推陳出新才可在市場上取得領先的地位。IP 服務是本分公司的利器之一，本分公司應隨時注意此技術的最新發展趨勢，擬妥相關對策，同時積極培育相關規劃、建設、與維運人才，並及早規劃與推出在IP骨幹網路架構下的新服務以因應未來更嚴峻的挑戰。
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