鈔券及有價証券防偽技術應用實習報告

摘要

鈔券及有價証券的防偽技術，一直是世界各國印鈔廠的主要研發課題，針對日益增多的偽、變造事件，防偽專家不但要研析各種偽、變造的手法，更需開發新的防偽措施以防範並打擊不法。近幾年來由於資訊科技的進步，利用電腦輔助設計來製作鈔券及有價証券是各國印鈔廠的主要發展趨勢，專為鈔券及有價証券設計所開發的軟硬體也更臻完美實用，從圖案設計、底片輸出到製版皆採連貫作業，使得印前作業的流程更加精準快速。
    由於電腦具有記憶、儲存、計算、修改、相容等特性，因此設計者利用專業的電腦輔助設計系統軟硬體，可以將超越腦力想像的構圖，快速的繪製出既精密又富變化的圖案樣式，並可增強防偽設計的功能，使鈔券及有價証券不但突破以往傳統設計的窠臼，也使原本傳統手工設計、繪製的時代劃下了休止符，成為現今安全印製流程的重要利器。    
    此次奉派前往匈牙利JURA公司實習及順道參觀匈牙利及奧地利的國家印鈔公司，期能從這些先進國家獲得有關鈔券及有價証券的電腦輔助設計系統及防偽技術應用上的新知，以供本廠做為參考。


壹、前言：
    鈔券及有價証券的防偽技術，一直是世界各國印鈔廠的主要研發課題，針對日益增多的偽、變造事件，防偽專家不但要研析各種偽、變造的手法，更需開發新的防偽措施以防範並打擊不法。近幾年來由於資訊科技的進步，利用電腦輔助設計來製作鈔券及有價証券是各國印鈔廠的主要發展趨勢，專為鈔券及有價証券設計所開發的軟硬體也更臻完美實用，從圖案設計、底片輸出到製版皆採連貫作業，使得印前作業的流程更加精準快速。
     由於電腦具有記憶、儲存、計算、修改、相容等特性，因此設計者利用專業的電腦輔助設計系統軟硬體，可以將超越腦力想像的構圖，快速的繪製出既精密又富變化的圖案樣式，並可增強防偽設計的功能，使鈔券及有價証券不但突破以往傳統設計的窠臼，也使原本傳統手工設計、繪製的時代劃下了休止符，成為現今安全印製流程的重要利器。    
    此次奉派前往匈牙利JURA公司實習及順道參觀匈牙利及奧地利的國家印鈔公司，期能從這些先進國家獲得有關鈔券及有價証券的電腦輔助設計系統及防偽技術應用上的新知，以供本廠做為參考。


貳、JURA公司JSP(JURA SECURITY PRINTING)電腦輔助
    設計系統實習概述：
    JURA公司是一家專門研發電腦印前輔助設計系統的科技公司，尤其針對安全文件印製所開發的軟硬體十分著名，成立至今已有10年之久，員工人數約46人，除設在匈牙利的總公司外，另在奧地利維也納及泰國曼谷各設有分公司。目前使用該公司產品的國家計有匈牙利、奧地利、挪威、荷蘭、中國大陸、紐西蘭、埃及、俄羅斯及中華民國等，另外也為美國、德國、英國等國家的印鈔單位提供技術諮詢服務。
   該公司業務範圍如下：
   (一)、研發安全文件印製電腦輔助設計系統之軟硬體。
   (二)、依客戶需求特別訂製之商品。
   (三)、電腦設備的升級。
   (四)、印前輸出系統及相關週邊設備設置。
   (五)、各式設備的安裝與維修。
   (六)、研究與訓練課程安排。
    本廠為因應新鈔改版及有價証券業務，原本傳統手工繪製設計的製作方式已不足以應付需求，因此於民國八十五年首次採用該公司JSP(MAC版)系統產品，使本廠印前設計作業全面進入電腦輔助設計的時代。
雖然JURA公司之JSP系統在國際市場上受到使用客戶一致的肯定，但是為了開拓市場及增進原有MAC版功能，於是在一九九五年開始研發新式系統，並訂定改進目標：
   (一)、為提高JSP系統的普及化，評估改為PC版個人電腦式的可
         能性。
   (二)、改良及加強原有軟硬體功能。
   (三)、結合各式繪圖軟體功能，以利操作。
   (四)、簡化工作站配備，使軟硬體可便於攜帶。
   (五)、縮短新型系統操作訓練時間。
   (六)、研發新式繪圖軟體，以符合有價証券設計及印製需求。
   (七)、將軟體中內建圖檔壓縮，以利貯存、計算。
    因此該公司自一九九五年起便開始逐步將原有MAC版JSP 系統加以改進，經過系統工程師及程式設計師無數次的討論、測試，於二○○○年方研發完成新型PC版系統，並由匈牙利及奧地利國家印鈔公司進行實際操作與評估後，均給予不錯的評價。此套PC版系統除簡化了原有MAC版系統的軟硬體設備外，原操作者只需經由短期訓練即可上線，而功能的提昇也使製作較從前更為快捷，改良的後製設備(如配色、打樣與輸出系統)也較原MAC版系統為佳。此外由於PC型個人電腦系統的普及化及成本低廉，在器材的採購、組裝、維修、升級上也較為方便，使該型系統產品極具國際市場競爭力。
    實習期間JURA公司指派專人針對PC型系統除介紹說明外並實際操作示範，茲將PC型系統工作站之硬體設備需求及繪圖軟體的功能簡介如下：
 一、PC型系統工作站硬體設備需求：
    (一) 中央處理器：Dual  Processor Intel Pentium Ⅲ PC
    (二) 記憶體：512MB RAM
    (三) 操作視窗：Windows 2000 Operating System
    (四) 顯示卡：Open GL Capable Video card
    (五) 工作面板：Optional Tablet(Wacom PL-500)
 二、繪圖軟體特點：
    PC型JSP電腦輔助設計系統中最主要的繪圖軟體可分為GS Layout 平面設計及GS ENGRAVER肖像凹版雕刻兩大部份。應用標準型的Post Script 頁描述語言輸出，除可以廣泛的在視窗平台上運作外，也設有嚴格的授權保護措施，以保障安全文件在印製與設計上的安全性。
(一) GS LAYOUT繪圖軟體功能：
     1.VECTOR STARLIGHT 向量式網花圖紋：
       這是 JURA 公司著名的研發產品，為安全文件電腦繪圖設計
       的重要元素。特殊的繪圖介面，可以快速產生不易仿製的網
       花圖案，設計者利用計算工具，將傳統花飾或自行創設的圖
       案予以向量化，再改變參數來製作各種自由化的曲線，並透
       過立即顯示可以做無限次數更改及貯存；也可依客戶的需求
       設計專有的特殊圖案。鈔券及有價証券中精美的平、凹版紋
       飾及防偽圖紋便是利用其繪圖功能完成的。
     2.ART SCREEN藝術網屏：
       經由軟體的計算與設定，可自由設計許多適當的網屏單元，
       再透過連續調圖紋的明暗層次，自動形成粗細變化網目的舖
       設，這種獨一的網屏設計製作，可以增加安全印件的防偽性。
     3.COLLECTION PLUS資料庫：
       在PC型系統的 GS LAYOUT 繪圖軟體中增加了200個以上的
       繪圖元件，分為四種類型，如薔薇(網花)圖飾、線形圖紋、
       背景底紋及特殊網屏等，使設計者可以運用更多資料來完成
       精密複雜的圖紋，甚至可以製作特殊的暗記來增加防偽功能。    
    4.GS LATENT IMAGE GENERATOR 3D立體隱藏圖紋：
　　　隱藏圖紋是凹版印刷中最有效的防偽功能之一，利用軟體的自
      動計算功能依圖式賦予適當的參數，可以將圖案( 連續調與非
      連續調 )快速製作出各種角度的立體隱藏圖紋，其立即顯示的
      功能可以讓設計者依印刷條件，隨時做放大、縮小、改變角度
      等修正動作，以達到最佳隱藏效果。
    5.XEROX GUARD.防止彩色影印：
    　該軟體參考歐普藝術 ( OPTICAL ART )原理，可以製作特殊干
      擾圖形以防止影印(黑白或彩色)。設計數個不同小單元後運用
      計算可自動擴大編輯及融合，所產生的圖式在光源掃瞄下，由
      於色彩、角度的反射會使圖形出現干擾而產生變化，是一般的
      繪圖軟體無法製作的。此外可利用Adobe Photoshop繪圖工具
      將圖式與其他圖紋合而為一，以構成完整的版面設計。
    6.GS RAINBOW色彩計劃：
　　　利用該軟體中的調色工具，可以模擬設計的色彩計劃( 如彩虹
      隔色或 Orlof 色彩接紋效果)及不同印版(平版、凹版)上的印
      刷墨色等，立即顯示功能亦可讓設計者做適當的校對以檢查網
      屏及色彩的正確性，來做為打樣或正式印刷時校對的樣本。
    7.GS MULTISTEP & DISTORTION組版輸出：
　　　由於印刷時版材及紙張會產生伸縮及變形，因此該套軟體可依
      據各種紙張、印刷條件、版材等特性設定數種基本的變形模式，
      依其自動計算功能所提供之正確數據做適當的組版調整，以減
      少印刷上的誤差。
(二)、GS ENGRAVER肖像凹版雕刻繪圖軟體功能：
　  以往在鈔券製版的過程中，有關人物肖像及風景等凹版製作是由雕刻師利用特殊的雕刻刀具及放大工具在銅、鋼版上一點一線小心翼翼的雕刻出來的，除了要有精良的雕刻技巧養成外，更需富有深厚的藝術學養，是凹版製版作業中最艱難的一環。
    近年來由於電腦科技發展迅速，「作業電腦化」已成為世界各國提昇工業競爭力的主要利器，許多耗費人力、物力與時間的人工作業方式已走入歷史。同樣的在安全文件印製過程上，手工凹版雕刻也在人才培訓不易，雕刻製版太過耗時等不利因素下漸漸沒落；世界幾個主要先進國家如瑞士、法國等鈔券中的人物肖像便是利用電腦輔助設計系統製作特殊的網線，將人物肖像依明暗階調用過網方式來取代以往手工佈線雕刻。
    基於這些因素，JURA公司在數年前開始研發人物肖像的佈線繪圖軟體，嚐試以電腦繪製工具來模擬手工凹版雕刻的可能性，除需具有快速的佈線計算及修飾功能外，也能達到原有手工雕刻佈線的藝術風味及防偽效果。經過無數次的分析、測試及改進，直至二○○○年方研發出世界第一套可以取代手工凹版雕刻的電腦輔助工具。
　  GS ENGRAVER繪圖軟體的操作方式是先將肖像以較高解析度(600-1000dpi)掃瞄輸入並製成圖檔，訂定正確的尺寸及色階後，再將其複移至數位繪圖板上，計算出比例適當的線寬，用螢幕光筆在圖像檔上依面部肌肉、髮鬚、衣飾等走向描繪主、副線(主線與副線需分開儲存)。整體的佈線完成後，軟體的計算組合功能會自動將主線與副線依肖像之連續階調分別套換成合理的點及線，最後再用修飾工具來調整點和線的粗細、大小及位置，使達到如同手工雕刻般的精緻與傳神。
    原本以手工雕刻鈔券上的人物肖像需耗費四─六個月的時間，且雕刻期間還需一氣呵成不可失誤；如今使用GS ENGRAVER電腦繪圖軟體來「雕刻」人物肖像約僅需十天左右，確實大大簡化了雕刻作業時間，但是使用這套軟體有個先決條件，就是操作者必需具備良好的手工凹版雕刻經驗及深厚的美術造詣，對電腦作業系統及繪圖軟體工具操作亦需十分熟稔。
    此外JURA公司在研發這套軟體的初期便考慮到手工雕刻師們對這項產品會有兩極化的評價，因此為了降低使用電腦處理手工雕刻的感覺，在軟體的應用上融入了貝茲曲線及哲學的概念；而繪圖工具的操作也盡量與雕刻技法相似，使完成的作品可以達到兼具技藝與科技的相融性，來增加使用者的認同感。

參、實習心得及建議：
    PC版電腦輔助設計系統中的繪圖軟體,均有一些共同的特點如下：
  （一）、所有模組軟體皆以標準的Post Script頁描述語言輸出。
  （二）、可隨時增加基本元件充實資料庫，並與原有繪圖介面相容。
  （三）、可接受任何檔案的輸入與輸出。
  （四）、所有的繪圖表現形式均為向量式計算，可做無限延伸放大
         縮小。
  （五）、使用Window視窗平台，各式繪圖軟體皆可支援使用。
  （六）、具有智慧型選擇功能，可自動執行錯誤刪除動作。
  （七）、快速的編輯剪接可減少製作時間。
  （八）、無論色彩或圖形皆可做模擬偵測以增加精準度。
  （九）、Rip後之PS檔可與任何高解析度輸出設備結合。
  （十）、圖檔可分層處理及壓縮，並具有隨意移動、鑲嵌、反射、
         轉換形體等功能，其精確度高達到100%。
    這些共同的特點使操作者可以快速的執行指令，來創造高階之防偽功能，以符合安全文件印製需求。
    本廠技研室在印前設計上使用JURA公司MAC版系統已有多年歷史，擁有深厚的操作能力與經驗。為了提昇未來印前設計能力與業務競爭力，規劃更換功能更佳的系統設備是未來的趨勢，因此針對JURA公司這套新型電腦輔助設計系統，本廠使用單位可依需求做審慎評估，並多方瞭解此新型系統在國際市場上使用的反應，以做為日後換裝的參考。

肆、參觀匈牙利國家印鈔公司(HUNGARIAN BANKNOTE PRINTING
    CO.)：
    匈牙利國家印鈔公司是東歐頗富盛名且歷史悠久的印鈔單位，早在蘇聯附庸時期，其機器設備、印製技術及人員訓練均不脫蘇聯色彩。自匈牙利革命後，方逐漸發展成目前的規模及組織結構，員工人數約250人。
    在組織上，除總管理部門外，另設有設計、雕刻、照相製版、印製、檢查、廢棄物處理等部門，業務範圍除印製鈔券外，也印製有價証券如ID卡、股票、支票等。茲將各部門工作情形簡述如下：
一、設計雕刻部門：
　　該廠設計與雕刻歸屬同一部門，工作範圍為鈔券及有價證券的雕刻及設計，目前有四位雕刻設計師。在設計工作上除使用舊型JURA公司之JSP電腦輔助設計系統來製作底紋及網花圖案外，目前也正針對JURA公司提供之新式電腦輔助設計系統做各項版紋設計測試。在雕刻製版（人像、風景）工作上仍採手工凹版雕刻方式，完成後的雕刻凹版再用傳統的方式製成母版。
二、照相製版部門：
　　該部門設有大型照相機、晒版機、沖片機等設備，除照相工作外，在製版方式上採用水洗式樹脂版材來製作平凸版（目前亦準備改為酒精洗式製作）。
三、印製部門：
　　該公司印製生產線目前配備有二組GIORI公司之凹版印刷機及平凸版印刷機，印製七種面額匈牙利幣（200、500、1000、2000、5000、10000、20000），每年印製量約為四至五億張，印製人員有時採三班制以完成所需印量。
四、檢查部門：
　　該廠印製完成的鈔券目前己不採用人工檢查方式，僅用乙部德國G&D公司製造的全自動印件檢查完成機來處理裁切、點查、遞補、包封等工作，每小時約可完成30000張檢查作業，在流程中再經人工隨意抽檢以確保品控。
五、廢棄物處理部門：
　　匈牙利政府訂有嚴格的環保法律，規定工業界所產生的廢棄物，需在環保單位監督下做適當的回收及排放。因此匈牙利國家印鈔公在廢棄物處理上設有先進的設備來解決廢棄物品，舉凡溶劑、廢墨、紙張、版材等均有不同的化學槽加以處理，以維持環保品質。
　　此外由於匈牙利政府正申請加入歐盟，因此印製歐元是匈牙利國家印鈔公司預訂的計劃，由於在生產技術及機器設備上必需符合印製歐元的要求，目前該公司正針對人員編制、機器設備及印製方式作審慎規劃及準備工作。

伍、參觀奧地利國家印鈔公司 （Oesterreichische  Banknoten-und Sicherheitsdruck Gmbh）：
    奧地利國家印鈔廠於1998年改制為公司，員工人數約275人，隸屬於奧地利國家銀行，除印製奧國紙幣外，也印製信用卡、支票、股票、郵票等有價証券。此外，也銷售自行研發的有價証券防偽辨識機、硬幣製造機及廢水處理設備等，是一家極具國際商業化的印鈔公司。該公司的組織結構如下：
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　　一九九二年二月，歐洲十二個國家共同簽署馬斯垂克條約（MASTRICHT TREATY），歐盟正式誕生。一九九二年五月依據條約內容，歐洲中央銀行管理委員會（Committee of European Central Bank Governos）成立鈔券工作小組（Banknote Working Group, BNWG），其目的在開發、設計及生產一系列新的歐盟通用的單一貨幣（歐元），以替換各國現有的十五種流通貨幣。而歐元的圖案設計經過一番激烈的競爭，最後由歐洲貨幣機構理事會（European Monetary Institute Council）在四十四位設計參選者作品中選出優勝者，這位優勝者便是奧地利國家印鈔公司的設計部門主管Robert Kalina先生，這也是奧地利國家印鈔公司最引以為傲的事。
    經由印前設計部門主管Mr.Josef Pass的帶領下逐一參觀了印前設計、凹版雕刻、自動檢查、印製機組、廢水回收處理等部門，茲將各部門工作情形簡述如下：
 一、印前設計：
　　該公司印前設計部門亦採用JURA公司舊型之JSP電腦輔助設計系統來製作各式底紋及網花圖案，目前也正測試由JURA公司所提供之新式電腦輔助設計系統以提供JURA公司在軟硬體上修正改進的意見及做為將來採購的參考。
 二、凹版雕刻：
　　鈔券或有價証券之人像、風景仍以手工雕刻方式來製作，完成後的雕刻凹版再用傳統的方式製成母版，其目的是為了忠實傳達手工雕刻的藝術性及價值感。
 三、自動檢查：
　　該公司採用GIORI公司的Nota CheckⅡ全自動大張檢查機來處理鈔券的點查工作，此型機器的最大特色為除對瑕疵票作記號外，亦可印流水號碼，最後在單開自動檢查時將作記號的瑕疵票剔除、銷毀並完成數量遞補，著實減少了許多人力的支用。
 四、印製機組：
　　該公司印製生產線上配有二組GIORI公司之凹版印刷機及Super Simultan 平凸版印刷機，印製六種面額奧地利幣（20、50、100、500、1000、5000），每年的印製量約為五億張（目前也正印製歐元中）。
 五、廢水及回收處理：
　　該公司廢水回收處理是由自行開發的廢水回收處理系統（稱之為HIREC Process）來解決，這套廢水回收處理系統是採用了極為細緻的過濾器材及特殊回收設備來減低廢棄物及再生還原使用，它有以下數點特色：
    (一)、可將擦拭溶液回收，再生還原率提高至98.5%。
    (二)、不會產生廢水。
    (三)、殘渣量極低。
    (四)、僅需使用低劑量化學藥品處理。
    (五)、降低操作的成本。
    (六)、濾膜的折損率極低，使用壽命長久。
    (七)、全自動電腦椌管。
    (八)、可依客戶需求組裝適合單位。
HIREC Process廢水回收處理系統的回收流程如下圖：
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陸、參觀心得及建議：
　　綜觀匈牙利及奧地利國家印鈔公司對鈔券及有價證券的印製無論在防偽設計、製版方式、機器設備及印製流程等均與我國中央印製廠並無太大的差別，而這兩家印鈔公司有幾個共同特點如下：
    (一)、員工人數約250人。
    (二)、二組生產線。
    (三)、一組電腦印前輔助設計系統。
    (四)、四位雕刻及設計人員。
    (五)、每年印量約四億至五億張。
    (六)、壞票率約4%~9%之間。
    (七)、採用全自動檢查系統。
    (八)、序號印製為非連續性。
    (九)、良好的廢水回收處理設備。
　　由於電腦科技的進步，使偽鈔的製作不但愈見精良，數量也日漸增多。在針對如何防止鈔券及有價證券偽變造的議題上，兩家印鈔公司的設計及研發單位主管人員均一致認為如凹版雕刻、光影變化箔膜(OVD KINEGRAM)、變色油墨(OVI)、隱藏圖文設計、防止彩色影印等仍是目前最佳的防偽設計，因為這些防偽功能不需藉助儀器設備即可用目視、觸摸等方式察覺出真偽，但是他們也一致認為應當繼續再研發更為進步的防偽功能以防止不法份子利用日益進步的電腦資訊科技來偽變造，尤以利用高解析度掃描器及列印設備來偽變造的數量及案例愈見增多，因此在防偽措施的提昇上，各國安全印製單位的研發部門應彼此多做意見交流及經驗分享，共同打擊不法以維護金融秩序及社會治安。
　　此外，兩家印鈔公司均以少數的工作人員及機組一年便可完成四億至五億的印鈔量(尚不含其他有價証券印量)，究其原因除利用電腦自動化品管外，在技術研發、人才訓練及提昇機器設備上亦做了相當多的努力與改進，再加上良好的管理制度及工作環境等，這些均可做為本廠借鏡的地方。

柒、結論：
　　早期世界各國的印鈔單位為了安全等理由，彼此之間甚少有互相訪問與交流研討的機會，因此舉凡行政管理、設計理念、防偽研發、印製流程、機器設備、品質管控及環保措施等重大實務經驗均不易分享，直到近年來由於資訊與科技日益發達，為了共同打擊不法偽變造，各國印鈔事業單位及機材生產廠商才經由主辦研討會及大型展覽等方式，方漸漸拉近了彼此之間的距離。
　　此次奉派赴匈牙利JURA公司實習新式電腦輔助設計系統，對該公司擁有一流的軟硬體設計人才及所研發之電腦繪圖軟體的優良功能留下深刻的印象。該公司雖然規模不大，但其產品卻被許多國家之公、民營安全印製單位採用，足証其產品的優異性。
　　此外透過該公司的安排，順道參觀了匈牙利及奧地利的國家印鈔廠，對他們的印製流程(如雕刻、設計、防偽研發、製版、品管、環保等)亦獲得了許多寶貴的資料與看法，希望可供本廠做為參考評估。
　　由於此次實習行程僅十餘天，因此在實習課目上仍有許多未盡之處，但是本廠在電腦輔助設計及防偽技術應用上已有深厚的基礎及豐富的經驗，相信日後在鈔券及有價証券的印製及發展上可以達到國際一流之水準。
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