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一、前言
建構完善之企業客戶IP VPN服務平台，可有效提供許多企業網路所需的基本服務，諸如Intranet、Remote Access、Internet、NAT、DNS、Firewall、Web Service、Email service、視訊會議等等，最適合據點多且分散的中小型企業，例如房屋仲介業者、汽車修護廠等。由於此類業者需分佈於各地，但每個據點可能都只有少數員工，每個據點之間仍有資料通訊(如客戶資料等)及網路傳輸的需求，若每個據點都需購買Router之類網路設備、或者建立MIS部門維運整個網路傳輸，不僅硬體設備建設維運成本、專業網路人員的成本或對網路傳輸效率而言，都將造成極大的負擔。此時IP VPN方案是很好的選擇，另若能結合服務平台上的各項加值應用以提供服務時，企業將不需煩惱如何尋找專業人才進行網路服務規劃、建置與維運等問題，並透過選擇網路設備提供者之長期租用方式，以致力於其主要業務的經營。

提供IP VPN服務之網路環境建置Solution有許多種方式，如ATM技術之Virtual Router方案或應用MPLS技術之RFC 2547 bis IP VPN等方式。本文將職等奉派赴美國實地參與相關設備廠商課程所習得建置MPLS技術及其應用之經驗據以撰寫而成，並針對本公司「企業客戶IP VPN服務與其接取網路整合方案」提出建置技術報告。

二、研習行程與課程
	90/10/14
	去程：台北－舊金山

	90/10/15 ~ 90/10/19
	1. IP Backbone and MPLS Optical Transmission

2. Implementation of MPLS VPN (RFC2547bis)

3. MPLS Traffic Engineering Solution

	90/10/20 ~ 90/10/21
	行程：舊金山－波士頓

	90/10/22 ~ 90/10/26
	1. Deployment of IP Core Router and Edge Router

2. Service Provisioning of MPLS VPN

3. VLANs Application for Ethernet-based FTTB

	90/10/27 ~ 90/10/28
	行程：波士頓－紐澤西

	90/10/29 ~ 90/11/01
	1. Features of Smart Provider Edge : IPSec, L2TP, Virtual Router, IP Multicasting

2. Broadband RAS Application (RFC 1483 for PPPoE /PPPoA)

	90/11/02 ~ 91/11/03
	返程：紐澤西－台北


三、VPN服務之建置技術分析

3.1 VPN服務定義

虛擬專用網路(Virtual Private Network, VPN)係利用公眾電信網路提供安全低廉之企業專用通道，由於網路中並非實際存在該專用的企業實體網路，故稱為虛擬專用網路。透過不同公眾網路均可提供VPN服務，如利用公眾網際網路、IP骨幹網路、訊框(Frame Relay)傳送Frame、或ATM網路傳送VPN服務之IP封包時，則稱為IP VPN。下圖一為VPN服務架構示意圖說明。
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圖一：VPN服務架構示意圖

3.2 建構IP VPN之必要條件

(1) 支援透通之封包傳送
同一個VPN網路內的訊務(Traffic)與IP骨幹網路內之其他VPN Group的訊務互為獨立(Independent)，亦即VPN內的封包對於IP骨幹網路的其他VPN用戶而言係透通。而，每一VPN用戶之IP位址與骨幹網路無關，VPN用戶可使用非唯一的或私有的IP位址。

(2) 資料安全保證
一般而言VPN用戶對於其資料都會要求某種形式之安全保障；關於提供資料安全保障主要有兩種形式：

1. 客戶端建置與Secure Tunnel相關之防火牆，服務提供者僅提供IP封包之轉送；安全保障機制由VPN客戶提供。

2. 安全保障機制由服務提供者之網路負責提供，確保VPN用戶的資料不會被誤傳、擷取、篡改或駭客侵入等狀況發生。而服務提供者可端視VPN用戶對於安全程度保障要求之不同，給予不同之安全保障機制。

(3) 提供服務品質保證(Quality of Service)
服務提供者須確保IP骨幹網路之頻寬及封包延遲(Delay)標準，並在兼顧通信隱密之條件下提供VPN服務之網路運作環境。

3.3 VPN服務的建構方法

(1) CPE-Based VPN服務

目前市場所提供之VPN服務多以CPE-Based VPN為主，其服務機能及特性需整合在客戶端設備裡，此種服務之客戶端設備可由客戶自行購置或委由網路服務提供者建置。

(2) Network-Based VPN服務

Network-Based VPN則是由網路服務提供者佈建及維運，此種建構方式廣受一般客戶及網路服務提供者歡迎；因為對於一般客戶而言可以較低的成本佈建VPN，對於網路服務提供者而言可確保新的收益來源。

因應用戶網路管理(Customer Network Management, CNM)逐步開放之趨勢，此種架構之VPN服務，對於系統操作及管理的範圍及其責任歸屬等問題，需事先協調與釐清。

四、建置VPN服務之市場分析

本文引用Cisco公司「VPN Benefits Study, Fall 2001, Engagement : 135800」市場調查資料，提據現有VPN服務市場分析結果。其中有效樣本之受調廠商共計311家，抽樣誤差率+/-5.6%；受調廠商歸納為商業客戶計110家、政府單位計89家與製造業112家。

用戶在建構其VPN網路服務時，主要會考量遠端接取網路之技術可行性、成本節省因素與接取過程之安全性等條件(彙總如下圖二說明)。至於，其他影響VPN服務」提供之市場因素分析如後。
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圖二：用戶建構VPN網路服務時之主要考量會總表

4.1 VPN服務機能需求

調查結果顯示用戶對於VPN服務最期盼提供之機能依序為：

(1) 遠端接取服務：提供員工在家辦公。

(2) 遠端接取服務：提供員工出外旅行時，仍有與公司網路介接之能力。

(3) 點對點接續：不同區位辦公室間之聯網接續。

(4) 企業Extranet：服務關係企業間之聯網接續。
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圖三：VPN服務機能需求統計圖

當進行不同廠商類別對於VPN服務機能需求之交叉分析(詳下圖四)後，資料顯示：

(1) 製造業與商業客戶最希望VPN服務能提供其公司在外旅遊員工及Home User使用。

(2) 政府單位則對於Home及Traveling需求比較少，但對於其所服務之用戶的接續關係有較強之需求。
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圖四：不同廠商類別對於VPN服務機能需求之交叉分析

4.2 VPN服務應用

VPN用戶對於應用服務之需求排序說明如下圖五。
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圖五：VPN服務應用需求排序說明

上圖五說明，一般VPN用戶在接取到所轄VPN網路後，將對於E-mail收取、企業內部Intranet接取、Web Access與特定商業服務應用為大宗。

4.3 VPN服務建置架構與技術

應用於VPN服務建置之主要技術為：

(1) 遠端接取仍以Dial-up技術為大宗，現階段則應廣泛考量ADSL Access技術。

(2) 點對點接續仍以Frame Relay及Leased Lines為主。

(3) 鑑於IP-based服務將逐漸快速成長及未來IP VPN服務之普及趨勢，IP骨幹網路之建置宜需妥慎規劃。

下圖六說明現階段VPN企業用戶對於VPN服務建置之因應技術需求統計。
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圖六：現階段VPN服務建置之因應技術需求說明

五、ATM-based VPN網路架構之加值服務應用
5.1企業客戶Intranet服務
5.1.1 建置方法
為有效提供企業用戶各網路節點間互相通訊，並能透過Filtering功能做規範與限制，系統可將一群企業用戶設定為類似Intranet的環境，讓群組內的使用者可以互相通訊，非群組內使用者則不可互相通訊；此服務與VPN的差別在於該Intranet內IP位址無法由各該企業用戶隨意自訂，須事先向本公司申請。下圖七表示在本公司IP骨幹網路上建立企業用戶Intranet服務環境。由於 IP骨幹網路上會有其他的VPN環境(例如，其他企業用戶應用Virtual Router建立所建置之VPN網路)，但並不會對服務平台上之Intranet環境有任何影響，有關個別服務之IP位址、Routing Updates也都互相獨立，不受干擾。
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圖七：服務平台上的Intranet環境

5.1.2 網路端硬體設備
利用IP骨幹網路Edge Router設備，搭配企業用戶ADSL接取即可提供服務。Edge Router設備須啟動IETF RFC 2547bis規範之PE Router機能，或利用Virtual Router建立一個VPN當做服務平台，並於Virtual Router上設定Filtering功能。

5.1.3 用戶端硬體設備
客戶端據點若採ADSL接取，則只須租用ATU-R，不須另購網路設備，若以FR或ATM接取，則須自備有FR或ATM介面的Router接取，唯該Router不需負擔沉重Routing維運工作，只須設定Default Route，因此可選擇較經濟簡便的Router即可。
5.2 遠端接取(Remote Access)服務
5.2.1 建置方法
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圖八：遠端接取服務機制架構說明

企業用戶可選擇遠端撥接方式進入IP骨幹網路服務平台，增加使用服務的機動性。透過與BBRAS的Virtual Router或L2TP相連，服務平台亦可提供撥接方式接取，使用者可透過計時制ADSL、PPP或由Internet接取，以達到遠端使用者隨時的接取，可應用於在家上班或出差員工動態連接回公司Intranet環境擷取資料。

上圖八連接的方式可以有下列數種：

(a). 用戶A：租用本公司計時制ADSL服務利用PPPoE方式連接至BBRAS的Virtual Router，再經過Routing至Intranet。

(b). 用戶B：同樣租用本公司計時制ADSL服務，只是BBRAS端採L2TP連接至其他據點的Virtual Router，所有Routing工作也藉該Virtual Router轉送。

(c). 用戶C：則是租用本公司窄頻PPP方式利用Modem連接至Narrowband RAS再啟動L2TP Tunnel至BBRAS的Virtual Router，也藉該承接的Virtual Router轉送封包。

(d). 用戶D及用戶E：為Internet上的據點，可以是國外分公司，或出差至遠端的使用者無法直接租用本公司接取服務，這些據點可租用當地的ISP服務，取得Internet連接，再啟動L2TP(如用戶D)或IPSec(如用戶E) Tunnel至本公司服務據點的Public IP位址，即可透過Virtual Router轉送至服務平台內適當的群組，享用Intranet服務。

不論何種方式，動態撥接使用者都將終結在BBRAS的Virtual Router，而BBRAS的Virtual Router會與IP骨幹網路上的VPN服務平台相連，讓這些撥接使用者可進入其目的地的Intranet環境或者使用服務平台上的服務。

5.2.2 網路端硬體設備
只需透過BBRAS、RAS即可提供服務。若要提供動態接取方式時，RAS必須額外提供L2TP或PPTP等Tunnel，BBRAS則需有L2TP LNS(Server端)功能相對應，且須在一個Virtual Router上建立一Public IP據點收容來自Internet上動態使用者的L2TP或IPSec Tunnel。

5.2.3 用戶端硬體設備
用戶若以本公司計時制ADSL則只需租用ADSL Modem，若以傳統PPP撥接則需自備Modem，若透過Internet接取，則需自備L2TP或IPSec軟體。

5.3資料服務中心
5.3.1 應用服務

在IP骨幹網路服務平台上可建立各項應用服務，如VCS(Video Conference Service)、VOD(Video On Demand)或MCS(Multimedia Communication Service)等。企業用戶可同時租用多種服務，網路端設備只要打開Filter權限，可有效控制使用者接取服務之項目。例如：使用者A、C、D租用一個VCS會議服務，因此可建立一視訊會議服務環境，使用者A同時租用了MCS服務，因此系統只允許使用者A可享有MCS服務，使用者C與D則不能使用MCS服務。

此應用服務尚可結合平台上其他加值服務，讓企業客戶可以更方便的建立其網路服務環境，例如：企業甲可租用一個VCS會議室供企業內部視訊會議使用，租用第二個VCS會議室與平台上其他企業做視訊會議，同時，另可租用一個MCS服務給某些特定的分公司或動態使用者，這些服務的租用都以每個據點(一個分公司、一個動態使用者或者某個IP位址的電腦)為單位，而且可以重複租用多個服務，具有相當好的組合彈性。
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圖九：資料服務中心平台上的應用服務說明

5.3.2 一般網路加值服務
一般使用者可租用DNS、Email Server、WCS、NAT、Firewall等各式加值服務如同章節5.3.1中所提的應用服務一般。這些加值服務主要在協助企業網路環境的建立，企業經由完整的加值服務可大量減輕其MIS工作。
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圖十：資料服務中心平台上的加值服務說明

5.3.3資料服務中心的網路架構
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圖十一：資料服務中心基本架構
就本公司Managed IP網路現況來看，服務資料中心可藉BBRAS的Ethernet介面介接(如上圖十一所示)，並透過一個L2 Ether Switch將BBRAS可用的Ethernet Port全部接上，以取得較多頻寬。L2 Switch另可透過L4 Switch介接共用的Firewall(及NAT服務)，以及各客戶的伺服主機。
來自客戶端的封包進入資料中心之前會被BBRAS依據其Source IP Address範圍(即利用IP Subnets區隔VLAN，同時也區隔出所屬的企業用戶)加上VLAN Tag，以送至相對應VLAN的伺服主機，因此L2 Switch、L4 Switch及共用的Firewall都須支援VLAN Tagging。每個客戶可擁有自己獨立的伺服主機以做Email、Web、DNS等服務，亦可租用兩部伺服主機透過L4 Switch做Load Balance或Redundancy(如下圖十二所示)；透過L4 Switch功能，可提高整個資料服務中心的穩定性，達到異地備援的功效(如下圖十三所示)。
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圖十二：Local Load Balance於資料服務中心架構
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圖十三：於遠端的資料服務中心做異地備援架構
5.3.4 網路端硬體設備
服務平台的網路端主要的設備為Passport與Shasta，資料中心內須規劃各種網路設備與服務伺服器等，設備的功能如下所述：

(a). NetScreen 1000或類似功能之設備：可擔任多個客戶群組的NAT、Firewall，每個企業(客戶群組)可擁有自己的Administration Account獨立管理，自訂NAT的Address Pool及Firewall的Policy，可將LAN端Private IP位址轉為Public IP位址送至Internet，並視需要支援SIP或H.323等通信協定。

(b). Layer 4 Switch：需支援VLAN Tagging、Load Balance、URL Redirect等功能。

(c). Layer 2 switch：須支援Subnet-based VLAN、VLAN Tagging。

(d). 伺服主機(需安裝Email Server、Web Server、DNS Server)、Cache、Layer 2 Ether Switch。
六、IP-based「企業客戶IP VPN服務與其接取網路整合方案」

6.1 網路建置規劃

6.1.1 第一階段建置計畫

考量投資效益及維運成本初期各區分公司視網路環境需要各別建置3~4顆L2/L3 Switch Router做為全區互連網路，接取網路架構說明如後：

(1) 現有ATM網路架構整合

各營運處ATM交換機經過網路收容以連線至L2/L3 Switch Router (如中區分公司各營運處ATM交換機現已與民權、公館二局互連，並透過該二局以PVC方式連線至L2/L3 Switch Router，架構如圖十四所示)，提供企業客戶IP-VPN服務。
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圖十四：現有ATM交換機與L2/L3 Switch Router整合架構
(2) FTTB Optical Ethernet網路架構整合

各營運處FTTB建設案之Ethernet Switch (GE SW)透過現有SDH傳輸電路遵循802.1q VLAN標準方式，以連線至L2/L3 Switch Router，提供企業客戶Optical Ethernet架構之IP-VPN服務。
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圖十五：FTTB Optical Ethernet網路整合架構
採行FTTB Optical Ethernet網路整合架構具備下述優點：
(a). 提供ADSL用戶遠端接取(Remote Access)功能以接取IP-VPN服務。
(b). 提供Ethernet-based企業客戶使用VPN服務。

(c). 各區分公司間網路互連架構較為簡單且維運作業較單純。
6.1.2 第二階段建置計畫

第二階段IP骨幹網路將採二階層Router建置方式，架構如下圖十六所示。另考量廣泛建置IP周邊路由器(Edge Router)，周邊路由器之建置地點是各區分公司各營運處話務量實際需要，予以配置建設。


[image: image16.png]% /& Routersf & 424 —=
% & Router 7 & 42 4% =

FB G

Core Router

G e Menagee 17

Edge Router

DWDM

Edge Router Fde
ATM AR IR HEAD SLEL FRSESE
Edge Router AR F5BHU AT (017

BEENERE - FARIERS - ISP Core - HEEATMZRHEER{H - PSTN/ISDNEHUERKE

outer

P)

FEAMRBEE

SHOMISN [eHoTETIA





圖十六：第二階段二階層Router建置架構圖

周邊路由器可進行各種不同訊務之收容或介接(如下圖十七所示)：

(1). ADSL接取：高速上網話務由DSLAM或B-RAS收容後，經由ATM介面納入Edge Router。

(2). Ethernet-based FTTB：光纖網路到大樓(FTTB)後，各大樓或社區之Ethernet話務透過Ethernet Switch收容後，經由L2/L3 Switch Router將該等話務送給Edge Router。

(3). 專線網路：收容FR專線、ATM專線及一般TDM網路專線等話務。

(4). Server Farm：介接本公司預定提供之各項IP Services，如多媒體通訊服務(Multimedia Communication Service, MCS)、通用訊息服務(Unified Message Service, UMS)、網業客服服務(We-based Customer Service, WCS)等伺服器平台將共同建置於同一Server Farm上，透過Edge Router與其他IP網路元件介接。

(5). 窄頻撥接：一般Modem撥接至N-RAS後，可匯集至Edge Router再轉送至ISP業者。

(6). VoIP語音話務：一般VoIP用戶之IP Phone或PC Soft-Phone話務可透過Medium Gateway收容，傳統話機之話務經由Residential Gateway收容，該等訊務可匯集至Edge Router再轉送至VoIP網路元件進行後續處理作業。
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圖十七：IP骨幹網路接取架構圖

6.2 加值服務應用

Edge Router可增加Network_based IP服務機能，以提供全網路之加值服務架構如下圖十八所示：
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圖十八：Edge Router配合提供IP加值服務機能之網路架構圖

上圖十八之Metro POP位階與Edge Router相同，若需提供NAT、Firewall、IP Sec、Virus Detection等全網IP加值服務機能時，目前僅部份廠家之Edge Router具備較完整之功能(如CoSine公司之IPSX，Lucent公司之SPRING TIDE)。由於提供企業用戶VPN服務係本公司目標性業務，網路設備若能提供加值性IP服務機能將有如下之便利性：

(1). 可省去企業用戶自行建置Firewall、特殊Router及培育MIS維護人員之不便。

(2). 同一網路平台提供加值性IP服務機能給各VPN用戶，該等網路平台設備易於管理與維護。

(3). 提供Customer Network Management (CNM)，方便VPN用戶就其所轄VPN網路資源及設備進行管理。

七、結論與建議

7.1 基礎網路建設建議

(1) 隨著網際網路蓬勃發展，各種IP服務應用將主導市場，網路將由Data over Voice走向Voice over Data。而提供寬頻服務係鞏固既有客戶及掌握新客戶之利器。本公司IP網路基礎平台之建置，在兼顧傳統TDM網路環境條件下需妥慎規劃並及早建置。

(2) IP骨幹網路中核心路由器(Core Router)與周邊路由器(Edge Router)之建置相當重要，尤其Edge Router負責各種IP訊務彙接、MPLS VPN服務機能與IP加值服務之Enable等諸多作業，對於該等網路節點區位選擇與建置規模設計等工作，宜有全盤之規劃。

(3) 因應落實IP服務QoS分類及客戶Service Level Agreement簽訂之趨勢，IP基礎網路應納入該等功能。

(4) VPN服務將是未來提供企業客戶最重要且根本性之基礎服務， RFC 2547bis之MPLS VPN係符合現階段技術發展趨勢之選擇。
(5) IP服務平台之建置可提供升不再侷限於傳輸層的服務，甚至可包含所轄IP網路的維運、客戶Routing Table與應用層的服務主機等。該等建設之困難不在於硬體設備的採購維護，而在於軟體服務的維運、應用伺服器的維運等工作。
7.2 營運環境建議

(1) 由於所轄網路直接面對客戶，並進行各種IP訊務之彙接作業，區分公司應有完整之VPN服務接取網路與骨幹網路。

(2) 由於將面臨大量IP專業人才需要等問題，各區公司宜及早開辦訓練班養成這些專業人才，有效支援IP服務開發與維運。
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