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摘        要
本公司在新電信科技之潮流及其應用之帶動下，在我骨幹網路上之訊務已不再是以往單純之語音與傳真。繼之而起的是各種新應用服務及網路應運而生以滿足客戶之須要，在此情形下如何確保網路之品質、客戶之權益急需有一新穎之網路管理技術以整合各式之網路。國際分公司網管處目前正進行「整合性網路管理系統」之建設，並委託電信研究所開發「整合性網路管理系統」網路應用服務之各項功能。其為利用網路各項設備送出之各式即時網管資料加以分析處理以隨時掌握國際網路設備及訊務狀態，俾即時提供網路事件告警且積極處理，以改善通信品質並提升整體網路運作效率，進而確保客戶網路服務等級，以達到客戶滿意，營收成長及強化競爭力之目的。

整合性網路管理主要目標是以客戶網路服務等級管理(Service Level Management，簡稱SLM)系統平台，產生客戶網路服務等級圖形報表，如ATM、FR、Router、Server等網路設備效能分析報表。並透過網管監控室之大型顯示幕系統，以即時顯示之客戶SLM報表及IPLC障礙告警資料、海纜系統障礙與支援路徑圖等管理圖表。本網路管理系統未來將隨本公司業務之推展逐漸納管各種新應用服務及網路，目前已有中華全球網、TwGate等。
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1. 前 言
目前國際分公司除PSTN網路外在傳輸與數據網路之新應用服務已日趨複雜，如何在現實環境中有效管理各式網路(整合性網管)來提昇網路品質及提供正確、迅速、可靠之服務，更是影響事業之發展及營收之增益。因而如何透過國際間整合性網路管理技術之交流、引進及發展，來培養整合性網管之人才，以加強本公司整合性網路管理之維運及監控技術，進而強化網路整體運作效率，提昇通信品質及客戶優質之服務以增裕營收，為目前重要之任務。

本分公司為因應整合性網管作業需求，經陳報後，奉中華電信九十年九月六日信人二字第90A3002087號函，核派國際分公司網管處網管中心股長羅鑑塘及副工程司邱奕聖赴赴美國InnoCom公司實習『整合性網管技術』，行程自九十年九月二十三日至九月三十日共8天，主要學習課程如下：

（1）、 SNMP網路管理技術
（2）、 Tivoli網路管理系統
（3）、 客戶網路服務等級管理系統
2.  SNMP網路管理技術
目前Internet網路管理標準是以SNMP(Simple Network Management Protocol，簡稱SNMP)為主要之網路網管協定，作為管理者與被管理者間通信的協定。其管理架構為網管系統(Network Management System，簡稱NMS)（ie.管理者）使用SNMP服務指令對TCP/IP網路上各種納管網路設備元件（ie. 被管理者）進行監視與控制，並接收網路設備元件所發送之SNMP Trap。每個網路設備都有個SNMP Agent，負責接收來自NMS的指令，回報其狀況，當網路設備元件發生不正常之狀況時，也會透過SNMP Agent發出Trap通知NMS。SNMP網路管理架構如下圖所示：
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再者，NMS與納管網路設備元件間所使用的協定為SNMP Version 1與SNMP Version 2。其中SNMP Version 1的服務指令有GetRequest、GetNextRequest、SetRequest、GetResponse及Trap。NMS與網路設備元件間之SNMP Version 1服務指令如下圖所示：
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SNMP Version 2的服務指令有GetRequest、GetNextRequest、SetRequest、GetBulkRequest、Response、InformationRequest及SNMPv2-Trap。NMS與網路設備元件間之SNMP Version 2服務指令如下圖所示：
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於TCP/IP網路上之網路設備元件具有SNMP Agent功能，即可以SNMP方式加以納管，每一納管網路設備將其實體資源以ASN.1/SMI(Abstract Syntax Notation 1/Structure Management Information)方式加以描述成為管理物件(Managed Object，簡稱MO)，所有MOs的集合即為此設備的管理資訊庫(Management Information Based，簡稱MIB)，如下圖所示。
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3. Tivoli網路管理系統
Tivoli網路管理之整體架構可以分成TMR(Tivoli Management Region)、Managed Node 及EndPoint三層架構，以分散管理系統之負載，達到較佳管理效能，如下圖所示：
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3.1 TMR

TMR為Tivoli網管運作中心平台，透過其可以安裝Managed Node、Gateway、Distribution Monitor(DM)、Tivoli Enterprise Console(TEC)和Netview，如此TMR便與上述各個模組建立運作聯繫關係，可將DM和Netview送往TEC之Log存入資料庫。此外，TMR亦可設定階層式管理Region納管網路設備元件、Backup Tivoli 系統之Policy和Restore Tivoli 系統之 Policy。
3.1.1  Tivoli Distributed Monitoring

Tivoli Distributed Monitoring (分散式監控)是監視與納管主機系統效能。利用一套有效、可靠、具預防效益且高度自動化的方式，確保所有的分散式應用程式與系統，隨時都能取用及提供終端使用者必要的服務等級。

Tivoli Distributed Monitoring功能為 ：

· 集中設定監控項目及對應主機。

· 以單一動作將監控資訊分傳給數個系統。

· 集中管理與控制分散各地的系統。

· 自動偵測並修正問題。

· 建立端點 (endpoint) 各資訊的關連性以分析根本原因。

· 執行完整的趨勢分析與產能 (capacity) 報告。

Tivoli Distributed Monitoring 的建置基礎，是具備高度擴充性的 Tivoli 分散式架構及服務，能以高效率、一貫且集中的方式，管理與控制分散式系統，還能在問題影響到應用程式與系統的可用性（Availability）之前，預先自動偵測、修正，並避免問題發生。其特性描述如下：

(1) 集中控管部份
Tivoli Distributed Monitoring 提供一套集中式管理介面，讓管理人員能以一致的方式，監控並管理分散各地的主要的網路設備元件。只要一個動作，就可以設定與更新整個群組的監控參數，並將變更結果套用到分散各地的所有資源。所以 Tivoli Distributed Monitoring可以快速地變更多個相關的遠端系統，確保所有目標系統的一致性。 

(2) 預防式管理與自動化功能

Tivoli Distributed Monitoring 可指定網路設備元件的臨界值。根據SNMP 或Ping polling結果，網路運作環境中若有異常情況危及到網路設備元件之可用性或服務等級，這些臨界值會根據問題狀況之嚴重性，可以設定不同的處理程序或通知不同的管理人員。

(3) 應用程式回應時間測量功能

Tivoli Distributed Monitoring 支援業界應用程式管理標準 Tivoli Application Management Specification，可以管理應用程式。Tivoli Distributed Monitoring 的應用程式回應時間測量技術，能測量應用程式交易的回應時間。。

(4) 報表與決策支援

Tivoli Distributed Monitoring結合Tivoli Decision Support時，提供線上分析處理功能及統計模式，產生報表圖檔，預測網路設備元件產能不足的時間點，並且預估其效能瓶頸，便於管理人員作適當的調度(Provisioning)。

3.1.2  NetView網路管理系統

Tivoli NetView 可提供集中管理、分散式資料處理為原則，納管網路設備元件，納管物件以MIB II(RFC 1213)為主，MIB II管理物件之OID(Object IDentifier)可如下圖所示：
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MIB II將管理物件分成10個 Managed Groups，茲分述如下：

System Group
：Provide general information about the managed system.
Interfaces Group
：Contains generic information about the physical interfaces.

Address-Translation Group： Contains information about the mapping between network addresses and physical addresses for each physical interface.

IP Group
：Contains information about the implementation and operation of IP at the managed system.
ICMP Group
：Contains information about the implementation and  operation of ICMP at the managed system
TCP Group
：Contains information about the implementation and operation of TCP at the managed system.
UDP Group
：Contains information about the implementation and operation of UDP at the managed system.
EGP Group
：Contains information about the implementation and operation of EGP at the managed system.
Transmission Group
：Provides details about the underlying transmission media for each interface. 
SNMP Group：Provides the statistics of SNMP operations at the managed system.

其次有關Tivoli NetView特色說明如下：

· 網路管理協定以SNMP（Simple Network Management Protocol）為主，提供圖形介面即時顯示網路效能資料。

· 具有安全管理功能，即授權網路管理者執行特定區域管理工作或特定網管功能。

· 可以發現 TCP/IP 網路、顯示網路拓樸、管理事件及 SNMP Trap、監控網路的可用性，同時蒐集效能資料。

· 利用 Tivoli NetView SmartSets，您可依照管理功能是否相同，將網路資源分為不同群組，再將不同政策應用於不同群組上。因此，可以像管理單一設備一樣地來管理一組資源。使用 SmartSets，您可依據網路設備類型、位置、廠商、提供的服務或其他的共同特性對網路設備資源做動態分類。

· 提供分散式網管工具，執行遠端SNMP網管功能，以減低網管系統的訊務量，節省網路頻寬。

再者，Tivoli NetView 可以分別和 Tivoli Enterprise 及Tivoli Decision Support Network Guides整合，說明如下：

(1) 與Tivoli Enterprise Console整合

Tivoli NetView 可以單獨使用，以提供全方位的網路管理能力，或者可與Tivoli Enterprise Console 整合，可針對企業網路設備元件之事件，包括網路事件，進行統合與相互關聯分析，延伸 Tivoli NetView 的網路管理能力。

(2)  Tivoli Decision Support Network Guides (Tivoli 決策支援網路指南) 整合

Tivoli Decision Support Network Guides 可為網路執行詳細的資料分析。藉由呈現趨勢資料，可以預警地方式管理網路。資訊係以各種圖形形式來呈現。此外，Tivoli Decision Support Network Guides 能夠自動設定 Tivoli NetView，從網路設備中收集關鍵資料。

下列是 Tivoli NetView 提供的三種 Tivoli Decision Support Guides：

· 網路要素狀態：提供網路的全面健康狀態的細節檢視，如路由器、伺服器、終端系統，蒐集相關 MIB 資料。

· 網路事件分析：提供網路的全面檢視，和 Tivoli NetView 事件流動以及事件流量。它能夠分析過去的事件、區別設備類別，和事件的嚴重性。

· 網路區段效能：基本上是由用網路上 RMON (遠端監控) 特性，提供網路區段的檢視，決定網路區段效能狀況。
3.1.3  Tivoli Enterprise Console
Tivoli Enterprise Console (企業控制台)，簡稱TEC，是一個事件管理與自動化應用程式。Tivoli Enterprise Console可處理來自不同系統及網路設備元件的一般管理事件，建立其間的關係，自動分類及過濾功能，可減少維運人員處理事件數量及時間，專注於重要及相關的事件。Tivoli Enterprise Console具有事件整合、網路設備元件之事件關係建立及圖形化等功能，略述如下：

(1) 事件整合能力

Tivoli Enterprise Console 收集所有的網路設備元件管理事件，建立事件的關係，確保營運的應用程式，維持高度可用性。且提供完整的事件控制檢視畫面，從監視畫面就可檢查整個分散式環境的健康狀況，也可以提供特定的事件畫面給不同的管理人員，讓管理人員只看到與其工作相關的重大事件，進而達到最佳的人力資源效率。

(2) 網路設備元件之事件關係建立功能

Tivoli Enterprise Console 內含一個精巧的規範式程式，可對任何納管之網路設備元件所送出的事件資訊，建立其間的關係，再確定問題的真正原因；而不會用感應性或徵候性的事件困擾管理維運人員。如果某個管理區域 (如網路) 的問題，同時也會在其他區域 (如系統、資料庫及應用程式) 發生，這項事件關聯性功能就非常重要。維運人員可以不受順序或時間範圍的限制，辨識出各種事件之起始原因，並使用圖形化操作介面，指示 Tivoli Enterprise Console 採取適當的行動。

4. 客戶網路服務等級管理系統

近年來，國際電信業務競爭激烈，其中又以數據業務最甚。目前本分公司推出國際訊框傳送業務(Frame Relay)、超高速數據通信業務（ATM）及網路國際通(TWGate)等服務，為因應電信市場開放之競爭壓力下，首先必須確保提供服務之網路品質，其次提供客戶網管功能，做好客戶網路管理（Customer Network Management，簡稱CNM）。CNM是鞏固電信市場之重要利器，為掌握網路服務品質，必須從各種網路設備元件蒐集網管相關資料，而CNM則是利用這些網管資訊提供加值服務，將與客戶有關之網路服務報表即時送給客戶或客戶可透過瀏覽器上網查詢其申租之網路SLM（Service Level Management）參數報表資料，讓客戶了解所申租之網路運作及網路資源使用情形。Infovista網管軟體即具有上述客戶網管功能。
Infovista為一個效能導向（Performance-Oriented）之網路管理系統，以SNMP及ICMP通信協定為基礎，定時主動地以SNMP Get Request（ie. Polling）和Ping，監測具有SNMP Agent的網路設備，包括：網路設備、PVC、伺服器及應用程式服務品質，收集效能資料，分析效能趨勢，並預測網路設備、伺服器（系統）之成長，作為規劃之依據。其中以IVReport作為主程式收集資料，製作客戶報表以及網管報表，而且提供郵寄報表，帳號管理等功能。並以PortalSE作為Web方式產生Sevice Level Management/Sevice Level Agree相關參數報表資料，供客戶查詢網路服務品質及輔助維運人員管理規劃其網路。其系統架構如下圖所示：
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其中報表模組有VistaView for Application、VistaView for Systems、VistaView for Network，可針對網路設備、系統及應用程式產生相關效能報表資料。
4.1 Infovista網管軟體功能
Infovista網管軟體的功能略述如下：
1. 能從任何有標準SNMP介面的網路設備元件收集資料。此網路設備元件包括：
· 路由器(Router)：如Cisco、Juniper等路由器。
· 伺服器(Server)：一般具有SNMP Agent之伺服器。
· LAN交換器(LAN Switch)

· Frame Relay交換機(Frame Relay Switch) 

· ATM交換機(ATM Switch) 

· ATM網路探測器(ATM Probe) 

2. 可監控支援RFC1514 Host Resources MIB的伺服器，監控項目包括系統資源的使用率，可用率等。
3. 自動定時及手動方式產生網管報表，產生的網管報表可以HTML、PDF、ASCII方式呈現，並可透過HTTP(Hypertext Transfer Protocol，簡稱HTTP)、自動定時E-Mail及手動E-Mail等方式擷取報表。
4. 提供Web介面，使用者可經由瀏覽器(Browser)查閱效能統計資料。
5. 可定義網路設備元件之邏輯群組(Logical Group)，而且可以依此邏輯群組方式呈現網路設備元件之效能統計資料。

6. 提供以Ping或ICMP等方式測量網路系統正常運作狀態及回應時間與列出特定網路設備元件間之傳輸延遲(Latency)。
7. 提供讓使用者客戶化(Customerize)報表的功能及依特定的時段製作報表。
8. 具有網路設備元件相關參數之篩選功能(Filter)，可將高於或低於臨界值之網路設備元件列出。
9. 可列出網路設備元件中流量前十大之元件的資源使用情形與相關分析資料。
10. 允許使用者在特定的時段中排除正常維修時段來製作管理報表。
4.2 Infovista網管效能報表Template

Infovista網管效能報表Template，大致分為Real Time、Hourly、Daily、Weekly和Monthly Report Templates。納管之網路設備元件包含：

1. 路由器(Router) 及其LAN Interfaces。
2. 伺服器(Server)及其LAN Interfaces。
3. LAN交換器(LAN Switch)及其LAN Interfaces。

4. Frame Relay交換機(Frame Relay Switch) 及其Ports、PVCs。
5. ATM交換機(ATM Switch) 及其Ports、PVCs。
6. ATM網路探測器(ATM Probe)RMON2 MIB。
7. 上述同一設備種類Group報表，包含overview、summary、exception及Top 10報表。
茲列舉網路設備元件網管效能報表Daily Template如下：

1. 路由器(Router) 效能報表Template

· Router Device Performance Report Template
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· Router Group Overview Report Template
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· Router Group Summary Report Template

[image: image10.png]Routers Summary Report e 23
eteronce el terence imel . - R

[Instances Hames]
[Instances Property:Description]

Generated: Periodicity:

Buffer Big [ Large Medium Small Used
Time | CPU(%) | Failures Buffer Buffer Buffer Buffer Buffer Memory
Misses (%) | Misses (%) | Misses () %)

%) Misses (%) | Misses ()

T~ Rower AL Summary Rove ¥
every 1 day Gamples: 1 howr)over 1 day





· Router LAN Interface Performance Report Template
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2. 伺服器(Server) 效能報表Template
· Server Performance Report Template
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· Server Group Overview Report Template
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· RMON1 Ethernet Device Report Template
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3. LAN交換器(LAN Switch) 效能報表Template
· LAN Switch Performance Report Template
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· LAN Switches Group Overview Report Template
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· LAN Switches Group Summary Report Template
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· LAN Switches Group Exception Report Template
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4. Frame Relay交換機(Frame Relay Switch) 效能報表Template

· FR PVC Performance Report Template

[image: image19.png]PVC Performance Report @Inqulsta

Generated:  [Reference Date] - [Reference Time] Periodicity:  [Display Rate Textual] Ran Ry
[Instances Hames]
[Instances Property:Description]

IR = [astaces Puopect.CIR] bgs EIR= staaces Poperty EIR] s

Availability (%) Traffic with FECN (%) Traffic with BECN (%)
» » »
. . L ol
iy il A
Br T P
] o by f o PRI
i e e e we
" o s o o
Traffic (% CIR) Traffic IN Distribution (% CIR) Traffic OUT Distribution (% CIR)
.
.
.
K Sigmps lmeioe [oxoris ke Bt oo T
o [
.
o v
s





· MGX FR PVC Performance Report Template
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· FR PVC Group Overview Report
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· FR Port PVC QuickView Report Template
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5. ATM交換機(ATM Switch) 效能報表Template

· ATM Device Traffic Overview Template
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· ATM Path Performance Report Template
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· ATM Port Connection Traffic Report Template
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· ATM PVC Performance Report Template
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· ATM Path Group Overview Report Template
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· ATM Port Group Availability and Response Time
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· ATM PVC Group Overview Report Template
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6. ATM網路探測器(ATM Probe)RMON2效能報表Template

· RMON2 Global Overview Report Template
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· RMON2 Protocol Overview Report Template
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· RMON2 Protocols Distribution Report Template
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7. WAN Interface效能報表Template
· Link Performance Report
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· WAN Links Group Overview Report Template
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· WAN Links Group Summary Report Template
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· WAN Links Group Exception Report Template
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5 觀感與建議
國際分公司之業務在面臨自由化、全球化及在民營電信業者、ISR業者強烈挑戰之環境下，已使本公司的國際電信業務及營收受到嚴重之打擊。故如何開創新局，以新思維來經營，尤其應跨越我們以往賴以為生之傳統語音業務，而以新電信技術及海纜骨幹網路之優勢，來創新各種新服務，應為我們未來努力之方向。目前本分公司全球化網路之電信業務發展也正研擬推動IPBB、IP-VPN、ATM、FR及IPLC等全方位之服務，以滿足客戶之需要。未來我海外分公司成立後各項電信業務之推動，更需提供國際及國內網路互連及網路管理之整體規劃。故在此全方位及各式網路架構下如何建構一整合性網管之平台，提供客戶網路服務管理(Service Level management)，以產生客戶網路服務等級圖形報表，ATM、FR、Router、Server等網路設備效能分析報表，依此等資訊隨時掌握客戶網路之品質，提供客戶優良之服務管理，進而提昇網路功能及穩定度實屬非常重要。

網管中心目前「整合性網路管理系統」工程完工後，本分公司之傳輸、數據網路之各項新穎服務將可逐漸納入管理，但如何配合現有之國際交換網管系統之維運、監控等，都必須要有一套新的作法與規劃，以因應當前國際整合性網路監控管理之趨勢。另一方面本分公司應積極多培養此一新監控管理技術人才，以提昇監控維運品質，始能確保本分公司競爭力及營運之優勢。
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