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1、 前言

由於網際網路的盛行，提供網際網路各種網路應用技術及通訊協定也易形重要，相對的要提供客戶好的服務及減少網路的異常狀況，皆需要有好的網路規劃能力才能畢其功，而網際網路主要的通訊設備就是路由器，路由器雖然靠一些硬體功能，但主要的還是一些路由的交換協定，如RIP、IGRP、EIGRP、OSPF、ISIS及BGP，在自治系統之間則透過稱作邊界閘道協定(Border Gateway Protocol)的外部閘道來連接。

在Border Gateway Protocol有一些簡單的使用方法，但由於BGP的應用方式多且廣，因此要懂得該協定的應用，需對Advance BGP有更進一步的了解。
下面章節主要針對Advance BGP作一介紹，至於Optical Network由於上課實習時間短促，只對Optical IP Network中有關Gigabit Ethernet

交換方式、網路設計要點及GVRP部份作簡要報告。
2、 行程概要 
	  日期
	主 要 行 程 概 述

	90.8.22
90.8.23-90.8.24
90.8.25-90.8.26
90.8.27-90.8.31
90.9.1-90.9.2
	去程(台北搭機至美國洛杉磯)

Optical Network上課實習

資料整理

Advance Border Gateway Protocol上課實習

回程(美國洛杉磯至台北)


3、 研習課程內容
一、Optical IP Network
Gigabit Ethernet(IEEE 802.3Z)

交換方式

比較起以前就有的CSMA/CD方式集線器，交換器由於可藉由分割碰撞領域、進行全工通信以從區段內將碰撞去除等，故得以改善網路整體的總處理能力。因此，交換器於是成為進行大容量通信時的重要武器。這些交換器為了將封包快速到傳輸到恰當的連接埠上，因此採用了幾個較具代表性的方法。

穿透方式：

一般的交換器都會辨別被連接於交換器之各連接埠上的終端節點設備的MAC位址若該連接埠上連接的不是智慧型集線器的話，那麼便會辨識連接於目的終端節點的MAC位址。由於Ethernet的封包含有目的MAC位址，因此接收埠便會讀取這個目的MAC位址，並從辨識了該MAC位址連接於那個連接埠之MAC位址的列表中判斷，然後只要將接收到的Ethernet封包送至連接著連接埠即可。也就是說，對交換器來說，重要的資訊並不是IP的封包表頭而是Ethernet的封包表頭。穿透(Cut-through)方式的交換器便注意到這一點會即時地讀取正接受著封包的連接埠並在讀取Ethernet之封包表頭部份時，搜尋發送目的的MAC位址，而且交換器並不會辨識IP封包，而將Ethernet封包從接收埠傳輸並發送至發送埠。其大概情形如下圖，所以各連接埠不會完全讀取Ethernet封包，便可將封包傳輸發送出去，故從接收埠開始接收資料起，至開始將資料傳送至發送埠為止的最短傳輸時間，便是『在接收埠讀取Ethernet封包之表頭的時間+搜尋發送埠所需的時間』如此短的時間。

由於這個方法僅會讀取Ethernet封包之表頭資訊，故無法檢測出在交換器內Layer 3 下的IP封包之操作與封包的錯誤。
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儲存後傳送方式：

儲存後傳送(Store-and-forward)方式如下圖，會先於各連接埠接收所有Ethernet封包。然後，參考接收到的Ethernet封包表頭，來決定發送埠，再從該連接埠將接收到的Ethernet封包傳送出去，比起穿透方式這個方法由於會於讀取整個Ethernet封包(儲存)後，再決定該封包的傳送目的地(傳送)，故從接收埠開始接收Ethernet封包，至傳送目的埠傳送完封包的最短時間，就等於接收完Ethernet封包的時間，因此在交換器內之封包的滯留時間會比穿透式長。尤其當傳送長訊框的Ethernet封包時，因為接收封包時間、送出封包的時間都比較長，所以在交換器內的滯留時間，亦即延遲會比較久。但是由於這個方式在接收Ethernet封包時，會先將Ethernet封包全部讀取至設備中，再做傳送的處理，因此可能依據交換器的實際裝載，來促使其對Layer 3之IP封包加以處理。
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共享記憶體方式：

共享記憶體(shared memory)方式可以說是一種速度介於儲存後傳送方式與穿透方式之間的交換器，其大略情況如下圖，在此方式下，就整個交換器來說，在接收的同時，接收的Ethernet封包就會被寫入共享的記憶體中空的記憶體空間上。在寫入的同時交換器會決定Ethernet封包的恰當傳輸目的連接埠，並將存放著收到之資料的共享記憶體之位址資訊告訴傳輸目的連接埠。傳輸目的連接埠便會接收所收到之資料的共享記憶體位址資訊，並會從該位址資訊指示的共享記憶體位址讀取預發送的資料，再從連接埠傳送出資料。因此，雖然接收資料必須先從各連接埠接收整體封包，但由於不需將資料傳送至其他連接埠，故其速度略微比儲存後傳送方式快。此外基於它將讀取整體封包的緣故，故也可促使其對IP封包進行處理，因此能夠比穿透方式進行更高階的封包操作。
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Gigabit Ethernet網路之設計

若導入Gigabit Ethernet後，卻造成資料的傳輸效率不良，就絲毫沒有任何意義了，因此在預估到將來通信量不會急速增長的情況下，與其強行將Fast Ethernet的介面換成Gigabit Ethernet的介面，還不如準備兩個能充分利用匯流排的Fast Ethernet之介面，然後經由調整流往不同用途各個介面的通信量，有時還能獲得預期的良好效果。

不過在預計到將來通信量會急速增長的情況下，還是一定得想辦法導入Gigabit Ethernet。到時若能購買更具智慧性的Gigabit Ethernet卡，就能避免資料的傳輸效率不佳。

Gigabit Ethernet是個能處理龐大通信量的劃時代解決方案，這是個無可否定的事實，若能將Gigabit Ethernet導入網路的每個角落，網路的速度當然會變得非常的快速。但是可料想得到的是終端節點的頻寬寬幅會增大，進而對後端施加不必要的負荷，因此將Gigabit Ethernet導入網路裡面時，必須調查以下幾點：

(1) 通信量是從哪裡到哪裡？

(2) 會是何種傾向？

(3) 通信量大概多少？

做了這些調查後，於中規模的網路裡通常應垓能觀察到以下這些傾向：

(1) 終端節點的用戶只需用10Mbps半雙工通信即可。

(2) 連結樓層內的各部門，只需用100Mbps全雙工通信即可。

(3) 連結Server Farm時，若還是用100Mbps全雙工通信，則會顯得有些擁塞。

(4) 連接到Server Farm的各伺服器，只需用100Mbps全雙工即可。

因為通信量大都集中連結到Server Farm部分，所以應當以Gigabit

Ethernet來連接到管理主機的交換器上。此外當設有處理影像、聲音等龐大通信量的設備時，或許有時還必須直接以Gigabit Ethernet來連接主機。

GVRP(GARP VLAN Registration Protocol)：

用來將每個交換集線器的設定傳達至其他交換集線器的規格，其定義了用來傳達資訊的GVRP，此外與GARP(Generic Attribute Registration Protocol )GMRP(GARP Multicast Registration Protocol)同時利用還可以進行有關VLAN的種種設定，而GARP在支援GARP的應用程式裡，係被定義為用來進行群組化之設定等的協定，GMRP則是用來做多重位址傳播之登錄的協定。

GVRP是在該網路裡對構成 VLAN的設備進行新設備的連結與既有設備的脫離請求，同時於群組下的各群組設備間，相互傳達現在VLAN群組狀況並共享VLAN的一種協定。

二、BGP屬性

同儕連線的建立(peer session):

雖然BGP主要是使用於自治系統(autonomous system)之間，提供一種網域間沒有迴圈的架構，可是BGP也可以在AS之內使用，作為執行外部BGP的邊界路由器之間的管道，以通往其他AS。

相鄰的兩個路由器在同一個AS之內建立同儕連線稱為內部BGP，而相鄰的兩個路由器在不同的AS中建立同儕連線稱為內部BGP，在建立同儕連線及交換OPEN訊息協調時，同儕連線的路由器會比較AS號碼，以決定是同一個AS還是不同AS中的同儕連線。IBGP與EBGP的不同，在於各同儕如何處理來自其他同儕的路由更新，以及不同的BGP屬性是被載運到外部連結還是內部連結上。

一直到建立TCP連線為止，內部與外部的鄰居協調程序大致都是相同的。兩個鄰居間需要有IP連線來建立TCP的連線，IP的連線必須透過與BGP不同的協定來完成，否則這個連線會進入競爭狀態(race condition)。

實體連接與邏輯連接：

外部BGP鄰居受到的限制是在實體連接方面，如果與某個外部同儕沒有連接，BGP就會丟棄來自該同儕的所有更新，不過還有一些情況，使外部鄰居無法位於同一個實體區段上。這樣的鄰居是邏輯上的連接而非實體上的連接。在Cisco的系統中，未直接連接的EBGP同儕稱為EBGP multihop (多站EBGP)在圖一中RT2無法執行BGP，但RT1與RT3都可以。因此外部鄰居RT1與RT3是邏輯連接，彼此透過多站EBGP成為同儕。

而另一方面在同一個自治系統裡的鄰居(內部鄰居)，便沒有這種限制了。只要兩個鄰居之間有IP連接，BGP便不需要額外的設定，如圖2中RT1與RT4為邏輯連接，並不是實體連接，因為兩個路由器都在同一個AS中，執行IBGP並不需要額外的設定。
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BGP Session的認證：

BGP Session認證主要是防止駭客假裝成你的BGP同儕，餵給你錯誤的路由資訊，兩個BGP鄰居之間的認證方式，是使用彼此同意的密碼與鑰匙，提供確認彼此間連線的能力。鄰居不使用這些特定的密碼與鑰匙而想要建立連線是不允許的，在認證上使用的是訊息摘要演算法MD5 。

在AS內的BGP連續狀態：

為了避免在AS內產生路由迴圈，BGP並不向內部BGP同儕宣告它由其他IBGP同儕學習到的路徑，因此在AS之內維持一個完整的BGP網是很重要的。也就是AS裡的每一個BGP路由都必須與AS裡其他的所有路由器建立一條BGP連線。以下圖的例子而言，某個ISP有三個POP點，每個POP點都有多個非BGP路由和一個BGP邊界路由器，後者與其他AS間執行EBGP。

AS內的的同步：

BGP必須與IGP同步其方式為BGP會等到IGP把路由資訊傳播到整個自治系統之後，才向其他的AS宣告過境路徑，AS對它所宣傳的路徑保持一致是很重要的，舉例而言如果AS之內的所有路由器在經由IGP 學習到某條路徑之前，BGP就宣告了這條路徑，那麼AS就可能會收到讓某些路由器無法決定路徑的傳輸，當路由器從IBGP同儕收到某個目的地的路由更新，在向其他EBGP同儕宣告它之前，路由器可以透過IGP檢查這個目的地是否存在，如果IGP認識這個目的地，路由器便會向其他的EBGP同儕宣告這條路徑，否則路由器會將它視為還沒有與IGP同步，而不會宣告它。

來看看圖二的情形，ISP1與ISP2使用ISP3作過境AS，ISP3再它的AS中有多個路由器但只在邊界執行BGP。
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資訊動態地注入BGP：

動態注入的資料可以進一步分為存動態的與半動態的，前者指所有的IGP路徑都會被再分送進BGP，後者則是只有某些IGP路徑會被注入BGP，它們的差別反應出設定被宣告時，使用者介入與控制的程度，把資訊動態的注入BGP的方法是，讓所有的IGP路徑都能被再分送給BGP，目前的自治系統中用了各種IGP包括RIP、IGRP、EIGRP、OSPF與ISIS路由協定，動態再分送很容易設定的，不管使用的是什麼協定，所有內部的IGP路徑都可以動態的流進 BGP，半動態的注入資訊進BGP是利用Network命令把一部份要宣告的IGP網路分別列出注入BGP。這方法不是完全的動態的，因為需要宣告的所有prefix的清單必須保存在路由器裡，路由器並不是自動地把所有的IGP路徑注入BGP。如果prefix清單太大，保存它就不切實際。

重疊的協定：後門(Backdoors)
後門連結(backdoor link)提供了另一條IGP路徑，可用來代替外部的BGP路徑。後門連結可以到達的IGP路徑，稱為後門路徑，由於有這樣的替代路徑，所以需要一種機制分出對不同協定的偏好程度，Cisco提供一種稱為距離的偏好參數，某個協定的距離愈短，對它的偏好程度就愈高。

在圖三中AS1從兩個不同的來源收到有關Net A 的更新，AS1經由EBGP從與AS3的連結上接收路徑，同時，也從AS1與AS2之間執行RIP的後門連結接收路徑，根據距離表路由器給EBGP路徑參數為20，而RIP路徑的距離參數則是120，在AS1中距離參數較小的EBGP路徑會被安裝在表中，因此前往Net A的傳輸會沿著這條BGP路徑經，由AS3再到AS2而不是利用經由AS2的直接路徑。
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路由程序的簡化：     

BGP同儕間透過UPDATE訊息交換路徑，BGP路由器接收這些UPDATE訊息執行一些政策或過濾之後，再把這些路徑傳給其他的BGP同儕，Cisco的BGP在IP路由表之外，另外用一個BGP路由表追蹤所有的BGP更新，如果有多條路徑通往相同的目的地，BGP不會把所有的路徑塞給他的同儕，它會選擇一條最佳路徑傳送出去，除了傳送同儕路由之外，BGP路由器也可以自行產生路由更新，以宣告屬於自己自治系統的網路，由系統產生的當地有效路徑以及從同儕學到的最佳路徑，隨即會被安裝在IP路由表中，IP路由表用來作最後的路由決定。

輸入政策引擎(Input Policy Engine)：

引擎處理路徑過濾與屬性過濾，根據各種參數如IP Prefix AS_Path資訊及屬性資訊，BGP也用輸入政策引擎來調整路徑屬性以影響它自己的決定程序，並因而影響前往某個目的地所用的路徑，例如BGP選擇過濾掉來自某個同儕的一個特定網路號碼，這表示BGP不要經由這個同儕到達那個網路，又譬如說如果BGP給予某條路徑較佳的區域偏好，這表示BGP喜歡這條路徑。

決定程序：

BGP透過一個決定程序來決定它要用那一條路徑到達某個目的地，這個決定程序的根據為：使用過輸入政策引擎之後儲存於路由器中的路徑，決定程序是針對BGP路由表中的路徑執行的，決定程序先檢查相同目的地的所有可用路徑，比較每一條路徑的相關屬性然後選擇一條最好的路徑。

路由器使用的路徑：

由決定程序指出的最佳路徑除了路由器本身使用之外，也是向其他同儕宣告的候選路徑，同時也會被放在路由表中，除了傳遞來自同儕的路徑之外，路由器也可以為自己自治系統內的網路發出更新資料，這就是AS如何將它的路徑注入外界的方式。

輸出政策引擎(Output Policy Engine)：
這與輸入政策引擎相同，只是使用於輸出上路由器使用的路徑以及路由器本身產生的路徑，都會交給這個引擎處理，這個引擎在送出更新之前可能會先過濾或是改變某些屬性，輸出政策引擎也會區分內部外部同儕，如從內部同儕學習到的路徑不會傳給內部同儕。

圖四為一路由程序概觀：
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控制BGP路徑

NEXT_HOP屬性：

NEXT_HOP屬性是一種著名的強制屬性，在IGP中到某條路徑的下一站，就是宣告這條路徑的路由器上相連界面的IP位址。圖五說明BGP NEXT_HOP屬性，SF路由器與LA路由器之間建立了EBGP連線，與SJ路由器之間建立了 IBGP連線。SF路由器由LA路由器學習到128.213.1.0/24路徑，然後將當地路徑192.212.1.0/24注入BGP。
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多重存取媒 體介上(Multiaccess Media)的Next_HOP行為：

如果與某個媒介連接的路由器有多對多的交換資料能力，就稱這個媒介為多重存取(MA)媒介。在MA媒介上的路由器都共用相同的IP子網路，可以在一站之內(直接連接)存取媒介上的所有其他路由器。Ethernet、FDDI、Token Ring、 Frame Relay與ATM都是多重存取媒介，IP有一項關於MA媒介的規定是，只要路由器與路徑的來源在相同的MA媒介上，路由器就一定要宣告該路徑的真正來源，換句話說，如果RTA宣告一條從RTB學習到的路徑，而RTA與RTB共用相同的MA媒介，那麼在RTA宣告這條路徑時，它就應該指出RTB是該路徑的來源，如果沒有這麼做那麼在相同媒介上的路由器就會多走不必要的一站，經由RTA到達同一區段上的路由器。在圖六中RTA、RTB與RTC共用同一個多重存取媒介，RTA與RTC執行EBGP而RTC與RTB執行OSPF，RTC經由OSPF從RTB學習到網路11.11.11.0/24，並透過EBGP向RTA宣告它，因為RTA與RTB使用不同的協定，你可能會認為RTA會把RTC(10.10.10.2)當作到達11.11.11.0/24的下一站，因為RTB與RTC共用相同的媒介。
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非廣播式多重存取媒介上的Next-HOP行為：

像Frame Relay與ATM都是非廣播式多重存取媒介，路由器之間並非一定會有多對多的直接通訊，除非各路由器之間都建立了虛擬線路，這種所謂的完整網狀架構，由於某些因素並不是一定能夠做到，實務上Frame Relay與 ATM的虛擬線路是由提供的電訊廠商一條一條收費的，額外的線路就表示要更多的錢，由於花費上的顧慮大部分的機構使用一種HUB

(RTC)與SPOKE(RTA、RTB)方式，也就是多個遠端站台與中央站台(HUB站台)裡的一個或是多個集中路由器，建立虛擬線路而資料就存放在中央站台。圖七說明了這種情況。
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使用Next-hop-self與宣告DMZ的比較：

非軍事化地區(Demilitarized Zone，DMZ)，設定了AS之間的共用網路，DMZ連結使用的IP子網路可能是任何AS網路的一部分，也可能不屬於它們前面曾提到過從EBGP同儕學習到的，下一站位址被載入IBGP對IGP來說能夠到達下一站是很重要的，一個方法就是讓DMZ子網路成為IGP的一部分，並在AS中宣告這個子網路，另一個方式則是越過下一站的位址，強制規定下一站就是邊界IBGP鄰居的IP位址，在圖八中SJ路由器收到關於128.213.1.0/24的更新下一站為1.1.1.1

(DMZ的一部分) ，為了要讓SJ路由器能夠到達這下一站，一種選擇是由SF邊際路由器在AS內宣告網路1.1.1.0/24，另一種選擇是讓SF路由器設定Next-hop-self參數，並把它當成到SJ路由器的IBGP鄰居連線的一部分，這就把所有EBGP路徑的下一站位址都設定成了2.2.2.2，而它已經是IGP的一部分了，SJ路由器現在能夠毫無問題的到達下一站了。
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AS_Path屬性： 

AS_path屬性是一個著名強制屬性(型態碼2)。它是一連串的自治系統編號，是一條路徑到達目的地途中所經過的AS。最先產生路徑的AS，在把路徑傳給它的外部BGP同儕時，會加入自己的AS編號。此後，收到路徑並把它傳送給其它BGP同儕的每一個AS，都會把自己的AS編號加在名單前面。最後的名單表示路徑經過的所有AS編號，而最先發出這條路徑的AS，它的AS編號則排在名單最後。這種型態的AS_path清單稱為AS_sequence，因為所有的AS編號是依序排列的。

BGP把AS_path屬性當成路由更新(UPDATE封包)的一部份，以確保Internet上的無迴圈架構。通過BGP同儕間的每條路徑都載有一份已經經過的AS編號清單。如果向最先產生這條路徑的AS宣告它，這個AS會看到自己的AS編號就在AS_path的屬性清單中，就不會接受這個條路徑。BGP「發言者 (speaker)」在向其它的AS(部同儕)宣告路由更新時會加上它們的AS編號。當路徑傳給同一個AS裡的BGP發言者時，這個BGP對AS_path資料不會作任何更動。

圖九說明了AS_path路徑屬性。路徑172.16.10.0/24最先由AS1產生，傳到AS2，接著是AS3、AS4，然後再回到AS1。注意看在路徑傳遞給其它外部同儕的過程中，每個AS是如何將它們的AS編號加在清單前面。當這條路徑回到AS1時，BGP邊界路由器會知道這條路徑已經經過了它的AS(清單裡有AS編號1)，就不會接受這條路徑。

AS_path是BGP查看的屬性之一，以決定要到目的地應該採用的最佳路徑。在比較兩條或是多條不同的路徑時，如果其它的屬性都相同，就使用一條最短的路徑。如果各條路徑的條件勢均力敵，就要用其它屬性作決定。
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使用私有的AS

為了節省AS編號，如果某些客戶的路由政策就是它們ISP路由政策的延伸，InterNIC通常不會指定正式的AS編號給這些客戶。因此，在客戶與同一個ISP有單一連接或多重連接的情況下，ISP通常會要求客戶使用私人共用區的AS編號(64512-65535)。這麼一來，這個ISP由它的客戶收到的所有BGP更新，包含的都是私有AS編號。

私有的AS編號不能滲入Internet，因為它們不是唯一的。因為這個理由，Cisco設計了一種功能，會在路徑傳播給Internet之前，將私有的AS編號由AS_path清單中剝除。

在圖10中，AS1為它的客戶AS65001提供了Internet連接。因為這個客戶目前只有這個ISP，短期內沒有增加ISP的打算，所以這個客戶被分配了一個私有AS編號。如果這個客戶以後要連接其它的ISP，就應該指定一個合法的AS編號。

由AS65001產生的prefix有一個AS_path屬性65001。注意圖10裡的prefix 172.16.220.1/24離開AS65001的情形。因為AS1要將這個prefix傳播給Internet，它必須除去私有AS編號。當prefix到達Internet時，它看起來就像是從服務提供者的AS產生的。注意這個prefix是以AS_path 1到達NAP的。

只有在傳播更新資料給外部同儕時，BGP才會除去私有AS編號。這表示除去AS的工作會設定在RTC上。成為到RTE鄰居連線的一部份。

私有AS只能與一個ISP連接。如果AS_path同時包含了私有AS與合法的AS編號，BGP會將它視為一個不合規定的設計，並不會從清單除去私有AS編號，會一如平常的處理這個更新訊息。只有包含私有AS編號，且範圍在64512到65535之間的AS_path清單，才會被除去。
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AS_path與路徑集合

路徑集合(aggregate)就是將某些範圍內的路徑彙整成一個或多個集合或CIDR區塊，以減少全球路由表裡的路徑數目。路徑集合的一個缺點是，形成集合的路徑中有些特別的路徑會失去個別的特性。例如，在多數路徑中都有的AS_path資訊，當這些路徑被整合進一個宣告時，就會漏失掉。這可能會導致路由迴圈，因為已經通過某個AS的一條路徑可能會被這個AS當作一條新路徑而再接受。

BGP定義了另一個型態的AS_path清單，稱為AS-SET，它是不分順序的把AS列在一起，其中包括了一條路徑經過的所有AS。載有AS-SET資訊的集合會有一組屬性，指出所彙整的個別路徑的來源。

在圖11中，AS1宣告了192. 213. 1. 0/24，AS2宣告了192. 213. 2. 0/24。AS3把這兩個路徑集合成192. 213. 0. 0/16。宣告集合的AS，不管這條路徑是從那裡來的，都把自己視為它的「原產地」。當AS3宣告集合192. 213. 0. 0/16時，AS_path資訊中只有3。這會造成資訊的漏失，因為路徑的起源AS1與AS2已經不在AS_path裡了。如果這個集合繞一圈之後，又被其它的AS宣告回AS1與AS2，在這種情況下，AS1與AS2會接受這條路徑，這就可能造成路由迴圈。

利用AS-SET，就可以讓AS3宣告集合192. 213. 0. 0/16時，仍能保存集合各組成部份的資料。(1  2(表示集合來自這兩個AS，但並不沒有特定的順序。這個集合的AS_path資訊，加上AS-SET就成為3 (1  2(。
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AS_path的調整

調整AS_path資訊可以影響網域間的路由行為。因為BGP偏好較短的路徑，系統操作者可以加入多餘的AS路徑編號，以增加路徑的長度來影響傳輸的路線。Cisco系統允許使用者在AS_path的開頭插入AS編號，以增加路徑的長度。下面舉例說明如何使用這種功能。

在圖12中，AS50連接到兩個ISP：AS200與AS100。AS100直接連接到NAP，而AS200必須多穿越一站，經由AS300到NAP。圖中顯示了prefix 192. 213. 1. 0/24一路穿過AS到NAP的情況。當prefix 192. 213. 1. 0/24經由AS300到達NAP時，它的AS_path是300 200 50。如果相同的prefix經由AS100到達NAP，它的AS_path是100 50。這比較短。在這個NAP上游的AS會比較喜歡後面這條較短的路徑，並把前往目的地192. 213. 1. 0/24的傳輸引導到AS100。
AS50對這種情況會不太樂意，因為它希望傳輸能夠經由較高頻寬的T3連結到AS200。AS50可以調整AS_path的資訊，在傳送路由更新到AS100時插入多餘的AS編號。實務上常用的方法是，AS50重複它自己的AS編號，並可以視需要重複很多次，使經由AS200的路徑變得比較短。
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在圖13中，AS50在prefix 192. 213. 1. 0/24的AS_path開頭多插入兩個AS編號50 50。當192. 213. 1. 0/24經由AS100到達NAP時，它的AS_path是100 50 50 50，比經由AS300的AS_path 300 200 50長。在這個NAP上游的AS偏好較短的路徑，因此會將前往目的地192. 213. 1. 0/24的傳輸導向AS300。

假編號一定要是宣告路徑的AS編號，如果AS是為進入的更新加長路徑長度，那麼從一個鄰居學習到這條路徑，假編號就是這個鄰居的AS編號。亂加其它編號會造成誤解，而且可能導致路由迴圈。注意圖13裡的插入點。
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區域偏好(local preference)屬性

區域偏好屬性是一個著名隨意屬性(型態碼 5)。區域偏好屬性是對通往鄉同目的地的路徑，提供偏好程度的比較。區域偏好值較高表示比較偏好這條路徑。區域偏好，就像字面上的意思一樣，對於自治系統來說是區域性的，只在IBGP同儕之間交換，不會傳給EBGP同儕。

經由BGP與多個其它AS連接的AS，會從不同的AS得到同一個目的地的路由更新。區域偏好通常是用來設定AS通往某個目的地的出口。由於這個屬性是在AS內的所有BGP路由器之間傳送。因此所有的BGP路由器對於如何離開這個AS都會有相同的看法。

看一看圖14的情況。假設ANET公司向兩家ISP，XNET與YNET購買了Internet連線。ANET經由主要連結T3連接到YNET，經由備份的T1連結連接到XNET。

對ANET來說，選擇走哪一條路徑是很重要的。當然在正常情況下，ANET會偏好使用經由YNET的T3連結，因為這是一條高速連結。

這就是區域偏好派上用場的地方了：LA路由器對來自YNET的路徑會給予區域偏好值300。SJ路由器對來自XNET的路徑則會給予一個較低的值，譬如說200。由於LA與SJ路由器經由IBGP交換路由更新，所以它們都同意經由YNET離開AS，因為它的區域偏好值較高。在圖14中，ANET經由XNET與YNET學到路徑128. 213. 0. 0/16。SJ與LA路由器同意使用YNET作前往目的地128. 213. 0. 0/16的出口，因為區域偏好值300比較高。在這個例子裡，調整區域偏好會影響離開AS的傳輸，但是不會影響進入J AS的傳輸。進來的傳輸仍可以使用T1連結。

Cisco專有的權重參數與區域偏好類似，對權重較高的路徑給予較高的偏好。不同的是，權重參數對路由器來說是區域性的，不會在路由器之間交換。權重參數對從不同ISP到相同路由器的路徑會有影響(也就是一個路由器有多條連接到兩個或多個ISP)。這個權重參數比其它的所有屬性的優先權都高，是用來決定路徑偏好的主要(專屬)切換參數。
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MULTI_EXIT_DISC (MED)屬性

MULTI_EXIT_DISC (MED)屬性是一個選擇性的非過境屬性(型態碼 4)。對有多個進入節點的AS來說，可以用它向外部鄰居暗示較受偏好的路徑。MED也就是一條路徑的外部路徑值(metric)。較低的MED值比較高的MED值受到偏好。

不同於區域偏好的是，MED屬性是在AS之間交換，但是進入了AS的MED屬性就不會離開了，當帶有某個MED值的更新訊息進入AS時，這個值便會使用在AS內的路由決定上。當BGP把這個路由更新傳遞給其它的AS時，這個MED會被重設為0(除非出去的MED被設定為特定的值)。

如果路徑是產生自AS本身，MED值就與這條路徑的內部IGP路徑值亦步亦趨。當一個客戶與同一個ISP有多條連接時，這就很有用。IGP的路徑值代表一個網路到某個出口的遠近。一個離出口A比離出口B近的的網路，在與A連接的邊界路由器裡的IGP路徑值會比較低。當IGP的路徑值轉換為MED時，來到AS的傳輸就可以從較靠近目的地的連結進入，因為在目的地相同的時候，會偏好MED較低的路徑。ISP與客戶都可以使用這種功能，以平衡兩個AS之間多條連結上的傳輸。

除非有另外的設定，否則路由器只對來自同一個AS、不同外部鄰居的路徑，比較它們的MED屬性。來自不同AS的MED是無法比較的，因為與路徑相關的MED通常會提示一些AS內部的佈線情況。比較不同的AS的MED就像是比較蘋果與柳澄一樣。不過，對因為某種原因想要這麼做的網路管理者，Cisco還是提供了路由器命令bgp always-compare-med。

在圖14顯示的區域偏好範例中，說明了AS如何影響它自己從那一條路徑出去的決定。在圖15的範例中，顯示了一個AS如何利用MED影響其它AS決定出去的路徑。在圖15中，ANET與YNET嘗試向XNET傳送不同的路徑值，以影響XNET出去的傳輸。

XNET從三個不同來源收到有關128. 213. 0. 0/16的路由更新：SJ(路徑值120)、LA(路徑值200)與NY(路徑值50)。SF會比較來自ANET的兩個路徑值，並偏好SJ路由器，因為它宣告的路徑比較小。如果SF路由器使用了bgp always-compare-med設定命令，那麼它就會比較路徑值120與來自NY的路徑值50，並且會偏好經由NY到達128. 213. 0. 0/16。要注意的是，SF可以在XNET內部使用區域偏好，蓋過由AS外部來的路徑值，以影響它的決定。然而，如果XNET希望依據外界因素作它的BGP決定，以簡化自己的路由器設定，MED仍然是很有用的。與同一個ISP在多個地方連接的客戶，可以與它們的ISP交換路徑值，以影響彼此出去的傳輸，達到較好的負載平衡。
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Community屬性

以BGP而言，community是一群分想某些相同性質的目的地。它並不限於一個網路或一個自治系統，它沒有硬體的界線。例如屬於教育界或是政府單位的一群網路，這些網路可以屬於任何自治系統。Community可以用來簡化路由政策，其方法是：依據邏輯性質而非IP prefix或AS編號，來辨識路徑。BGP「發言者」使用這個屬性，再結合別的屬性，就可以控制要接受、偏好、與傳遞那些路徑給其它的BGP鄰居。

Community屬性(型態碼 8)是個選擇性過境屬性，為可變長度，包含了一組4位元組的值。在0x00000000到0x0000FFFF以及0xFFFF0000到0xFFFFFFFF範圍內的community值都是保留的。這些值都是著名的，也就是說，它們有全球性的意義。例如：
· NO_EXPORT(0XFFFFFF01)：攜帶這個community值的路徑不應該向聯盟(confederation)或是AS(如果它是聯盟中唯一的AS)以外的同儕宣告。聯盟會在第八章作進一步的介紹。

· NO_ADVERTISE(0xFFFFFF02)：如果收到了攜帶這個community值的路徑，不應該向任何的BGP同儕宣告。

除了一些著名的community屬性之外，也可以針對特殊的情況設定私有的community屬性。實務上一般是前兩個位元組供AS編號使用，後兩個位元組設定與AS有關的值。舉例來說，一個ISP(AS256)想要設定一個私有社團稱為「我的同儕路由器」，可以使用的community值以十進位表示法表示為256:1。256表示這個ISP設定了該社團，而1對這個ISP有特殊的意義，在這個例子裡它表示「我的同儕路由器」。

一條路徑可以有一個以上的community屬性。當BGP路由器看到一條路徑中的多個community屬性時，可以根據其中的一個、一些、或是全部採取動作。在把路徑傳給其它同儕之前，路由器可以增加或修改community屬性。

圖16顯示了使用community屬性的一個簡單範例。XNET向YNET傳送X、Y、與Z路徑，X和Y中帶有community屬性NO_EXPORT，路徑Z則沒有。在YNET裡的BGP路由器只會將路徑Z傳播給ZNET，不會傳播路徑X與Y，因為有NO_EXPORT屬性。
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ATOMIC_AGGREGATE屬性

由於路徑集合來自不同的來源，而各來源有不同的屬性，因此可能造成資料的漏失，ATOMIC_AGGREGATE屬性市一個著名的隨意屬性(型態碼6)，當漏失資料時就可以設定這個屬性。基本上，如果系統傳播一個集合時，造成了資料的漏失，就需要在路徑裡附加上ATOMIC_AGGREGATE屬性。

如果集合帶著一些額外資訊，指出集合的資料來源，便不應該設定ATOMIC_AGGREGATE屬性。例如稍早討論過的，有AS-SET參數的集合：如果一個集合載有組成集合的一群AS編號，就不需要加上ATOMIC_AGGREGATE屬性。




























圖(一)





圖五

















圖14區域偏好屬性





圖 13加入多餘的AS編號之後的路由環境
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