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摘要 
 

  Gartner 為國際權威之高科技產業分析及資訊科技與應用研究公司，專研資通訊科技 研

發、應用、及市場趨勢，也是 IT 業界最大的 Conference 提供者。其每年針對資訊科技趨勢及

重要議題舉辦研討 會，分享技術情報，並邀請相關領域專家與產業領袖分享經驗，提供主 管

等級最新之工具、建議、與洞察，與會者多為來自各產業之高階資訊主管及資深工程師。 

  本次會議包含：人工智慧(AI)、智慧 App 與分析技術(Intelligent Apps and Analytics)、智

慧物件(Intelligent Things)、數位分身(Digital Twin)、從雲端到邊緣運算(Cloud to the Edge)、對

話式平台(Conversational Platform)、沉浸式體驗(Immersive Experience)、區塊鏈(Blockchain)、

事件驅動(Event Driven Model)及持續性的適應風險與信任(Continuous Adaptive Risk and Trust)

等議題。研討會主要聚焦 AI 未來發展及應用，預計其將成為各產業競爭之主要戰場，其次是

強調整合數位與實體世界，創造沉浸式數位強化環境，以及企業如何成功轉型為數位企業，

並從中獲得最大利益。   

國科會是我國推動科學技術發展之專責機構，肩負推動全國整體科技發展、支援學術研

究，以及發展科學工業園區等三大任務。在知識經濟時代，科技創新為帶動經濟成長和國家

進步的主要動力，因此為瞭解最新國際科技發展面向及資通訊發展趨勢，實有必要參加此類

國際性研討會，期透過各領域專家、智庫的資訊分享，納為科技政策規劃之參考，以引領我

國科技發展方向，促進科學園區創新轉型，達成數位國家之政策目標。
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壹、 目的 

  數位經濟時代來臨，科技創新與智慧應用將顛覆人類未來生活樣貌，同時也伴隨著

全新的科技風險。科技更迭，汰弱留強，面對科技創新帶來的便利及風險，各國政府皆

積極參與國際科技發展組織及相關會議，同步瞭解科技發展趨勢，接軌國際腳步，並藉

由掌握科技水平以控制科技風險。 

  我國政府近年亟力推動各項電子化及數位化政策，以數位創新為主軸，以打造服務

型數位政府為目標。數位國家築基於安全資訊環境、友善法規制度、跨領域數位人才及

先進數位科技等基礎條件，無國界的網路世界，國與國之間密切相關，為瞭解國際科技

發展面向及資訊策略趨勢，爰派員出席 2023 Gartner 資訊科技發展國際研討會資訊科技

基礎設施、營運和雲端策略研討會(Gartner IT Infrastructure, Operations & Cloud Strategies 

Conference 2023)，參酌其策略性建議與國際最佳實作範例，以掌握國際科技發展趨勢，

並跟上國際脈動，納為未來規劃資訊發展應用之參考。 

 

貳、 過程 

本次實體研討會自 2023 年 12 月 12 日至 12 月 13 日止，共計 2 天，參加場次如下： 

日期 出席場次 

12 月 12 日 

1. Gartner Opening Keynote:Empowered People and Groundbreaking 
Innovations Deliver Your Future 

2. Gartner Keynote – Special Panel Discussion 

3. The Future Implications of ChatGPT and Generative AI on I&O 

4. IT Outsourcing Framework to Effectively Manage Service Providers 

5. What Does Platform Engineering Mean for I&O? 

6. Technical Insights:Introducing the Gartner Framework for Cloud Financial 
Management 

12 月 13 日 

1. Cloud Computing Trends 2024 

2. Leadership Vision for 2024:Infrastructure and Operations 

3. Guest Keynote:The Impact of ChatGPT:The New Normal in Business and 
the Challenges brought by Generative AI 
4. Future-proof:Strategic Roadmap for I&O Digital Workplace 
Transformation 
5. Navigating the Cloud Management Tooling Market 
6. Gartner Closing Keynote:Break New Ground with I&O and Deliver Your 
Innovative Future 



 
 

參、 報告重點 

一、 The Next Era 

 AI 已經影響產業、工作與生活，需要重新審視 AI 對我們內部與外部工作、產

品、日常工作/破壞性創新所創造的機會。  

 GenAI 目前(2023)進入 Gartner Hype Cycle 分析曲線的期望過高的高點，將逐

步進入谷底到回歸正常。  

 

 
 

 人類與機器的角色也不斷進化，從工具(Machine as tool)到隊友(Machine as 

Teammate)到顧問(Machine as consultant)到保護者(Protector)/教練(Coach)/朋友

(Friend)/治療師(Therapist)/老闆(Boss)/顧客(Customer)，到工作殺手(Job-killer)。

不論什麼角色，AI 已經是新的機器，而我們已經深度連結 AI。調查預測到 2030 

年，80% 人類會讓智慧機器人參與日常活動。  

 建議我們面對 AI 的態度： 

 將 AI 作為提高生產力的夥伴。 

 將日常式 AI 應用在消除苦差事(ex.加州已有 1000 多組攝影機進行大火偵

測預防，其中已有 77 多次星星之火被即時偵測到，在 911 舉報前就撲滅)。 



 
 

 將日常式 AI 成為眼睛(ex.協助盲人溝通與操作家電生活)。 

 將 AI 作為 Game Changing。 

 Gartner 調查將有 80% CIO 或技術專家將在 3 年內導入 GenAI 應用。  

 

二、 數位轉型(Digital Transformation)  

 數位轉型推動平均需要 6 年才算成功，調查發現有 71% 只在數位優化有預期進

展，8% 有實現數位優化或數位轉型目標。  

 運用 IT 營運模式推動成功數位轉型，可以從執行策略、公司治理、文化建構 3

個構面、9 個要素推動，並建議 4 階段： 

 步驟 1: Explore a Pilot That Tests the Strategy-to-Execution Cycle，籌組執行

示範團隊，將 CIO、Business 與管理團隊整合先從示範計畫策略規劃到執

行進行試點(pilots)。  

 步驟 2: Identify Interested and Committed Business Partners，鏈結有意願/承

諾合作的策略夥伴共同推動。  

 步驟 3: Scope an Important but Realistic Business Priority，確認重要性且優先

順序的落實項目。 

 步驟 4: Identify Metrics for the Operating Model Pilot Success 定義營運模式

示範計畫成功的指標。 

 



 
 

 

 

 

三、 數位政府相關議題 

本次研討會 Gartner 提出多項與政府數位應用相關議題，值得深入瞭解。 

(一) 平台與生態系(Platforms and Ecosystems) 

  未來政府以數位平台為主，其呈現政府提供之服務及能力，也是整合跨組織

服務及系統，是政府與公民社群之溝通管道及傳達數位服務之模式，可展現政府

組織創新精神及靈活度，配合策略變更彈性。但數位平台易受外在環境影響，政

府應因應科技潮流持續維護平台之創新及永續發展。  

2030 年數位政府平台應以公民需求為主，整合資訊科技提供智慧型設備及

系統提供各項服務，應自動判斷依不同對象提供不同服務，公民將透過使用者體

驗與政府維持連結關係，開放標準軟體也將更靈活使用及被接受。平台經濟將隨

時間演進越可被接受，政府策略投資將影響其效益，而資料與分析將受到重視。 

 



 
 

 

 

  Gartner 建議政府應規劃一個策略藍圖，指引各行政部門共同遵循並達成目

標，且數位平台建置宜循序漸進，採用共用模組化方式開發並儘量模組共享，

減少重複投資，以任務為導向投資將帶來更佳效益。 

 

 

   

  Gartner 表示，公民並非一般客戶，其態度較平和但相對容忍度較低，對政

府服務回饋細微且緩慢，通常以選票和納稅表示意見；政府也不是企業，是依法

提供行政服務，為求穏定的經濟成長及社會平和，提供每位公民心中期待的服



 
 

務，但也可能受限法規制度及「金魚缸效應」(Fishbowl Effect)，致使政府難以

自由發揮。而「金魚缸效應」是指政府行政運作經常遭遇社會各方的關注、批評、

壓力，無時不受外部的監督。 

  政府應以公民實際需求為主，無需完全取悅公民，Gartner 十大公民需求趨

勢為：數位化品質、公民體驗管理、開放公民空間、導入生態系統、組織敏捷度、

數位化領導、洞察力驅動的員工、環境災害防救、以公民服務為考量及持續性資

訊安全。政府應重新贏得公民信任、改善公民關係管理，以創新、體驗及持續性

修正開發公民喜歡使用的知識平台。 

 

 
 

最後 Gartner 建議，政府應明確定義行政方案並列優先順序，走進人群傾聽

需求，參與公民活動，選用瞭解公民體驗的人才，從小地方開始作前導性試驗，

透過指標量測進而加以改善，持續成長精進，讓公民改變厭惡態度轉而願意體

驗使用。 

 



 
 

 

 

(二) 資訊安全 

AI 及物聯網新技術將科技融入人們生活與企業環境，這些革命性技術引領

我們邁向所有具備運算能力的物品都能連網的嶄新世界，但此顛覆性技術不僅

開啟許多機會，也伴隨著難以預料的風險。 

  Gartner 在研討會中提出幾項資安觀點，首先其定義公有雲是安全的，理

由分別從三個面向說明： 

1. 多用戶風險(Multitenancy Risk)：經由要求並控制雲端服務提供者(Cloud 

Solution Provider, CSP)管理機制及責任，降低多用戶使用之風險。 

2. 虛擬化安全(Virtualization Security)：透過管理監控虛擬機之工作量

(Workload)，減少虛擬化風險。 

3. 軟體即服務控管(SaaS Control)：透過資料保護機制可降低公有雲使用軟體之

風險。 

 



 
 

 
 

  Gartner 以雲端安全技術成熟度曲線(Hype Cycle for Cloud Security)說明，現階段

雲端安全整體評鑑是安全的。 

  

 

 

 Gartner 並以矩陣說明建議採用雲端服務之項目、時程及獲利，以下說明高度獲利

項目： 

1. 未來 2 年內： 

-  應用程式安全即服務(Application Security as a Service)  



 
 

-  身分證明服務(Identity-Proofing Services) 

-  私有雲計算(Private Cloud Computing) 

2. 2-5 年： 

-  雲端存取安全代理人(Cloud Access Security Brokers ) 

-  雲端安全評鑑(Cloud Security Assessments ) 

-  雲端安全代理(Cloud Service Brokerage ) 

-  雲端測試工具及服務(Cloud-Testing Tools and Services ) 

-  身分識別與存取管理服務(Identity as a service, IDaaS) 

-  安全網站閘道設備(Secure Web Gateways) 

-  虛擬主機備份及復原(Virtual Machine Backup and Recovery) 

3. 5-10 年： 

-  雲端資料備份(Cloud Data Backup) 

-  雲端資料保護閘道設備(Cloud Data Protection Gateways) 

 

 
 



 
 

Gartner 認為企業或組織應採用「持續性的適應風險與信任評估法(CARTA)」，

並保留開發與營運的團隊合作模式、敏捷性與速度，以及機動的開發環境，納入安

全性元素，以達到「開發、資安與營運」(DevSecOps)全程導入資訊安全目標。拜虛

擬化和軟體定義網路等科技進展，CARTA 在運行時應用誘騙技術(Deception 

Technology)等方法，部署、管理與監測「適應誘捕系統」(Adaptive Honeypot)，以

還擊網路誘騙惡意程式。 

 

   

 

    Gartner 表示，一般企業的資安防護重視「南北向」(North-South Traffic)即

Client/Server 之間的流量，往往忽略「東西向」(East-West Traffic)即 Server/Server

之間的流量，其建議企業內部應部署「東西向」入侵防禦系統(Intrusion Prevention 

System，IPS)，有效防護內部 Server/Server 間之安全。另建議企業參考 Gartner 魔力

象限(Magic Quadrant，MQ)分析採購資安產品時，應充分瞭解每項產品特性、規則

及評論，整合第三方研究報告及企業本身實際測試結果，才能選擇最適合企業的資

安產品。其最後特別強調，雲端服務每項工作均涉及資訊安全、個人隠私、法規遵

循及風險管理面向，企業應審慎選擇適任的主管決策人選。  



 
 

 

 

四、 Data 演化與變革  

 講者介紹面對 GAI 浪潮來襲，分享 Data 演化與變革，將企業 Data 變革分

為三個階段: (1)Data Aware、(2) Data Informed、(3) Data driven，並分別介

紹不同階段的特質。  

 在 CIO 對 GAI 應用最大的挑戰是 “資料需要好品質”，其次才是”找到好

的 Use case”、”應用 GAI 效能與責任的護欄”及”安全與隱私”等等。 

 講者提醒 Start business backwards, not data forward，建議步驟(1) 從辨識有

影響力、有價值、可實現的商務機會開始；(2) 建構一個起始的假說；(3) 

爭取、教育及支持所有利益關係者參與；(4)使用雲端服務整合相關數據與

探索有價值 insight；(5) 投入行動；(6)收集回饋等。  

 講者提出建構支持數據策略的文化和方法，包含(1) 創造數據驅動文化的

信念、價值觀和行為；(2) 組建可落實資料驅動成效的組織與角色；(3) 發

展可支持與擴大有效數據使用的流程機制；(4)導入可充分運用數據價值的

實施方法或工具。  



 
 

  

  

  
 

肆、 心得及建議 

一、 心得 

  此次參加 Gartner 每年舉辦全球規模最大之資訊科技發展國際研討會，聆聽

具高度權威的研究顧問提供最新的策略性建議及精準分析，深感獲益良多。本次

研討會議題皆屬當前最新資訊科技，未來配合政府數位轉型，在推動服務型智慧

政府計畫、資訊安全發展策略等面向，將提供更多助益。  

    資訊技術發展快速，國際間息息相關，任何國家均無法置身於科技潮流之

外，本次研討會主題聚焦在 AI 人工智慧、智慧平台、沉浸式體驗及數位服務等

議題，主講者專業精闢分析，來自各國與會者專心聆聽註記，專業積極學習態度

令人印象深刻，其中最具顛覆性議題-AI 人工智慧更是大受歡迎。針對人工智慧

實用化帶來的衝擊相關議題，各國政府應確實掌握其發展趨勢並提出因應方案，

包含技術、產業、法規及資訊安全等面向，及早預為規劃並研礙相關策略，以利

扶持國內相關產業發展，厚植國家數位競爭力。 



 
 

二、 建議 

(一) 因應時勢變遷，政府應明確規劃資訊及資訊安全發展策略，包含組織架構、

人力部署及經費核列，明確指引各機關朝向共同目標前進，並瞭解如何應用

創新科技提升公民服務，彰顯數位服務價值，以達數位政府之政策目標。 

(二) 順應國際科技發展潮流，政府施政必須與時俱進，主動探索及掌握科技發展

趨勢，並適時調整組織、政策及法規等制度，擬定整體發展方案及配套措施，

有效提升國家數位競爭力及應變能力。 

(三) 政府思維模式應跟上國際潮流，針對國際間相關議題，如：數位人權(Digital 

Rights)、個人隠私保護(Data Privacy Protection)、網路治理(Internet Governance)

及資訊安全(Information Security)等，應全面性調適現有政策及法規，並儘早

規劃專責機關及專責人員，以適應未來國際合作業務。 

(四) 科技發展重點在技術及人才，技術是為人而存在，人是政策成功之關鍵因素，

針對各項重點科技議題，如：人工智慧、區塊鏈及資訊安全等領域，政府應

及早規劃技術發展方案及人才培育計畫，以因應未來國家產業發展需求。科

技人才培育不易，各國政府均竭盡心力延攬人才，除落實育才計畫之外，政

府更應擬妥留才及攬才計畫，期能與未來世界科技發展無縫接軌。 

伍、 附錄 

研討會議程及資料 



 
 



 
 

 



 
 

   

 

 
 

 


