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摘要 

 為了解各類數位鑑識議題及鑑識軟體技術發展趨勢，以利持續精進本局數位

鑑識技術，故於 112 年 9 月 11 日至 13 日赴美國參加 COMEXPOSIUM 公司舉辦

之 2023 年「Techno Security & Digital Forensics Conference」技術安全與數位鑑識

會議，本會議主題包含目前國際各大鑑識軟體公司最新技術展示與產品發布，並

針對資訊安全及數位鑑識相關議題舉辦各類講座，9 月 14 日則由鑒真數位有限

公司安排參訪本局數位鑑識重要供應商 Logicube 公司，了解設備生產流程並針

對本局實際使用情境進行交流。透過本次會議與參訪，能進一步了解國際數位鑑

識趨勢，並與各國資安鑑識產業及執法單位進行交流、分享新知及經驗，有助於

了解各國執法單位實務運作情形，可供本局數位鑑識發展方向決策參考。 
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壹、會議簡介及目的 

  「Techno Security & Digital Forensics Conference 數位鑑識會議」自 1999

年開始舉行，每年分別於美國東西岸各舉辦一場，該會議為專業鑑識人員、

政府執法人員及犯罪偵查人員所舉辦，其中包括展示新興數位鑑識技術及現

場講座，邀請數位偵查及雲端蒐證等各領域之業界權威或政府執法人員，就

電腦、行動裝置等之數位證物進階鑑識相關議題進行研討、交流，並展示介

紹最新研發之鑑識工具功能及未來數位鑑識之發展趨勢。 

  本局規劃「資安威脅獵蒐執法行動計畫」之「資安鑑識新象子計畫」安

排專業人員至國外參加新興鑑識技術研討等會議，加深及擴大數位證據及數

位資產搜扣範圍，同時為鞏固現場數位蒐證之證據能力，發展符合執法機關

偵查及搜扣需求之蒐證工具及程序，協助網路犯罪案件或電信詐欺案件之調

查、鑑識作業，本次會議目的為瞭解目前最新數位鑑識技術及其他單位於數

位證據及網路犯罪之偵辦方法，以此獲取知識及增加技術深度及廣度，故新

增參加旨揭會議符合原訂計畫目標。 

 

貳、參與會議過程紀要 

一、112年 9月 11日 

（一）於美國加州帕薩迪納 Pasadena Convention Center 會議櫃台辦理報

到手續，領取參加證及贈品。會議包含不同主題 Session 及展覽會

場。展覽會場有資安調查及數位鑑識等各家廠商攤位展示及介紹產
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品，並且安排「Networking Break」及「Happy Hour」供與會者交流。 

（二）參加由英國 BlackRainbow 公司首席策略官 Larry Depew 講授之

「Case Management & Integrated Quality Management: Why Is this 

Important for the Future of Digital Forensics？（個案管理與綜合品質

管理：為什麼這對數位鑑識的未來很重要）」，講座首先探討為何適

用於主流法醫學的傳統認證標準被認為不適用於數位鑑識學的從

業人員？根據美國國家科學技術研究院（The National Institute for 

Science and Technology）的一份研究報告指出，人們對如何實施 ISO 

17025 作為數位取證和電子取證組織的品質基礎普遍缺乏了解。透

過 Larry 的講授，提供了與會者對於認證模式、流程和標準以及它

們如何應用於數位鑑識的一般了解，以及強調實現和維持認證的價

值，並確定標準可能不適用的地方。此一課程對於今年 10 月底即

將接受全國認證基金會（TAF）現地評鑑，以期取得 ISO 17025 實

驗室管理制度認證的本局高雄資安鑑識實驗室團隊成員而言，獲得

許多的啓發與幫助。 

（三）參加由美國 Sumuri 公司軟體分析師 Andrew Pomerleau 講授之

「 Everything You Need to Know About Mac Timestamps: 

Understanding POSIX and Apple Extended Attribute Timestamps」，該

講座提及時間戳記為數位證物中重要的證據內容，透過梳理時間順
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序可以還原出使用者於該裝置新增、存取、複製及刪除檔案等行為。

講者提到在 Apple 電腦作業系統 macOS 為 Linux 為基礎，在其系

統中會同時存在 POSIX/UNIX（Linux Base）及 Apple Extended 

Attribute 兩種時間戳記紀錄方式。Apple Extended Attribute 是專屬

蘋果產品 macOS 及 iOS 作業系統的時間戳記，不同 POSIX 時間最

小單位只能記錄到整秒（seconds），Apple Extended Attribute 因儲存

格式不同最小單位可以記錄到奈秒（nanoseconds），能夠更精確紀

錄系統行為的先後順序，在時區方面，POSIX 儲存的格式為 UTC

時間，而 Apple Extended Attribute 則會記錄裝置所在地的時間，故

在數位鑑識時務必注意裝置設定的時區對時間的影響，也可以透過

兩者比對確認所在地點。此外，Apple Extended Attribute 比 POSIX

提供更多且更細部的時間戳記資訊，例如檔案及資料夾的上次開啟

時間及開啟次數，並且將系統的開啟行為與使用者開啟行為紀錄分

別紀錄避免造成誤判，可為追溯使用者行為及還原檔案時間軸提供

重要依據。 

（四）參加「 Recovering and Carving Data from SQLCipher Encrypted 

Databases」，該講座主要說明目前行動裝置 APP 主流使用的資料庫

加密方法「SQLCipher」之特徵、架構與解密方法，其解密金鑰可

分微生物特徵、PIN 碼或沒加密，常見 APP 如「Wechat」、「snapchat」
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之資料庫均使用「SQLCipher」加密。實務上，各國司法警察大多

透過執法人員專用手機擷取軟體取得手機內部跡證，如 Cellebrite 

UFED，但該等軟體支援度有限，特定地理區域使用度較高之 APP

恐無法支援，此時便需要透過此類解密、拆解 Sqlite 資料庫方式提

取資料，惟此種方法耗費時間成本較高，並不適合本局投入人力嘗

試，或可透過與研究人員或商務合作方式進行。 

（五）參加「Cell site analysis -what is that & why you should do it」，該演講

係由波蘭 vespereye 公司提出針對基地台位址分析之執行方式、必

要性與使用情境。基地台資訊的取得與揭露在各國有不同法律規範，

在美國或歐盟，執法人員可透過「Cellhawk」、「ABM INTEL」等軟

體來取得基地台資訊，亦可透過「NDCAC」（美國國家家庭通訊協

助中心）來協助，可以不需透過電信公司快速掌握涉嫌人之基地台，

藉此推斷移動方向或目的地，在執行時有所幫助。在我國亦有相同

的機制，但限制較多，目前執行階段多透過警方「即時定位」（民

營）與本局「中華電信最終基地台」來輔助，其中警方之定位係採

歷史資料加三角定位綜合研判，較易縮小範圍，惟若對象移動範圍

小或持有多支手機，仍可能有誤判情形，本局則僅有最終基地台，

仍須進一步研判或依賴通訊監察。在實務上，目前偵辦電信詐欺案

件中，詐團之工作機均以國外 SIM 卡上網，以國內門號進行通訊監
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察實難以發現通聯情形，此時如可執行類似 M 化車之功能，但不

需要如此龐大的硬體，如有「Cellhawk」、「ABM INTEL」等產品，

單純以軟體方式執行掃描，則可機動掃描與受監察手機相同移動路

徑之設備的 IMEI，藉此取得工作機資訊，有效廓清偵查迷霧，我相

關機關或可嘗試訪商或找尋類似產品。 

（六）參加由美國 Amped Software Inc.訓練師和技術支援專家 Melissa 

Kimbrell 講授之「 Overcoming the Fake News of Deepfakes - 

Techniques for Video Authentication（克服 Deepfakes 的假新聞-視訊

認證技術）」，探討當不知文件來源為何時，我們如何能信任文件？

透過本課程講座展示我們該如何開始檢查從公眾或受害者收到的

視訊證據，以證明內容未被更改並找到文件的來源。講座首先介紹

影像認證（Image Authentication）乃是評估影像檔案是否準確表示

聲稱內容的過程，而深度造假（Deepfake） 一詞，即是取自深度學

習（Deep learning）和造假（Fake）二字，Deep 係指影像/影片包含

由深度神經網路生成的畫素，Fake 則係指影像/影片不再是原始資

料或場景的準確表示，實務上是指利用 AI 人工智慧（Artificial 

Intelligence）結合電腦製作虛假影音。Deepfake 原植根於 GANs 生

成對抗網路及自動編碼器兩種型別架構，神經網路原本已是舊技術，

但透過近 5 年來 GPU 成為 AI 生成模型主力後，亦即 ChatGPT 引
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爆生成式 AI 以來，不論是影片、文字、圖像、聲音類的 AI 技術都

隨著加速進步，其所造成的擬真危害使得這世界的一切事物都不再

真實（比真實更真實），人們是否還能相信親眼所見的影像和影片？

技術的準備乃是關鍵。對此，講座提出四大可能的解決方法： 

1.完整性分析（Integrity analysis） 

主動方法：相機在內容中嵌入可信任資訊以保護完整性，使之容易

驗證，而使用者必須使用並信任特殊的媒體創建應用程式。 

被動方法：分析儲存媒體以檢查與可接受的（acceptable）錄製設備

的兼容性，如此可以靈敏且快速的驗證，並依賴龐大且快速發展的

資料庫的可用性。 

2.傳統的多媒體取證法（Conventional multimedia forensics approaches） 

圖像生命週期中的每個處理步驟都會在圖像本身中留下一些獨特

的痕跡，故可深入研究所有圖像元資料（metadata）和編碼屬性。

此類別包括用於簡單和輔助位元流（bitstream）檢查的過濾器、Exif 

和其他元資料提取、JPEG 量化表分析以及與 Amped Authenticate 

的內部資料庫的比較，以識別其中所存異常，例如：編輯工具、重

新壓縮和自定義標籤（customized tags）等情況。並可檢查出圖片是

否源自 Facebook、Flickr、Instagram、Whatsapp、Twitter 等社群媒

體平台下載。 
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3.以深度學習對抗深度學習（Deep learning to fight deep learning） 

直接從資料中學習特徵，而不是提取手工製作（hand-crafted）的特

徵，二種可能的方法：（1）使用深度學習，但致力於「建議」的分

析領域（混合方法/hybrid approach）；（2）讓電腦完成全部工作（完

全資料驅動方法/ full data-driven approach）。 

4.生理和行為方法（Physiological and behavioral methods） 

Deepfake 圖像越來越好，但有時會包含明顯的不一致之處，不過這

些問題很快就會解決，因此，高階的一致性分析在未來是必要的，

這些人眼幾乎無法察覺的不一致檢測方法包括：眨眼分析（Eye-

blinking analysis）、頭部姿勢估計（Head pose estimation）、音位-視

位一致性（Phonemes-visemes consistency）及耳朵與口腔動力學（Ear-

vs-oral dynamics）等。 

（七）參加「Could and network-based Evidence Sources for Malicious insider 

investigations」，此課程主要說明針對內部惡意竊密、破壞者之調查

應注意事項與準備內容，在本局業務中的對應情境為「營業秘密案

件中有關數位證據的採證」，講座提到內部惡意人員在整個犯罪流

程中可分為準備階段（Search and stage）、數據外洩階段（data 

Exfiltration）與滅證階段（clean up），在涉嫌人之行動裝置、個人電

腦均會產生對應跡證，最大的困難在於滅證或企業並未保存足夠的
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資料（或資料遭覆蓋、裝置重置），對此，企業內部可導入 UEBA

（User and Entity Behavior Analytics，使用者與實體行為分析），並

搭配各類端點管理工具，如 NDR、EDR，同時將日誌導出至 SIEM

或使用權限控管系統，以 AI 自動化方式加強偵測與防禦；另一方

面，講座亦建議如企業無法投入太多監控資源，亦可使用 Google 

Workspace Business 解決方案或其他雲端公司服務方案，該等公司

可提供異常詳盡的資料操作歷程監控。對本局案件偵辦而言，在偵

辦初期採證時應向公司瞭解有無前揭 UEBA 相關資訊，並注意端

點管理工具產出之資料或雲端資料；另一方面，則必須搭配專業資

訊人員，採合作方式，由資訊人員解讀專業日誌並與偵辦人員討論

日誌能否凸顯竊密竊資行為的動機與犯意，以達到一槍斃命之效果。 

二、112 年 9 月 12 日 

（一）參加本次大會的主題演講「The DFIR Investigative Mindset: Hack 

your Mind to rack the Crime（DFIR 調查心態：破解你的思維來打擊

犯罪）」議程，主講者 Brett Shavers 將其數十年的精采案例提煉成主

題演講內容，生動地以圖例演示如何破解我們的固有思維，進而做

到掌握 Digital Forensics and Incident Response（DFIR）的調查思維，

同時避免可能破壞我們調查和聲譽的常見陷阱和偏見。無論是初學

者還是經驗豐富的調查專業人士，Brett 都提供其實用且相關的提
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示，促使與會者得以將其提示應用於實際的 DFIR 案例，期能深化

而成為個人職涯中的有效指引。 

（二）參加「How to indetify and Mitigate hacker Obfusaction Techiques、

Forensic Threat Hunting with Digital Evidence」，講述駭客入侵之混

淆手法，以及 Threat Hunting（威脅狩獵）之作法、資料來源、內部、

外部觀察指標等，講座建議公司應從「劃定邊界」開始，即將竊密

惡意行為與數位跡證做出對應，定義出「竊密行為」的觸發條件，

當內部人員涉有「超過邊界」之行為時，企業即可展開內部調查與

注偵，避免營業秘密遭竊。此演講內容對從事中繼站調查或駭侵事

件調查者執行駭侵調查時提供相關基礎知識概念。 

（三）參加由 Cisco 公司業務營運主管 Mubashir Hussain 講授之「Solving 

the Puzzle: How Ediscovery and Investigations Fit Together」（解決困

惑：電子取證如何適切與調查工作結合） ，講座首先指出電子取證

和調查是法律程序的兩個關鍵組成部分，但它們通常被視為獨立且

不同的做法。事實上，這兩個領域緊密相連，了解它們如何結合在

一起對於有效管理法律事務至關重要。Mubashir 並進一步解釋電子

鑑識和調查在實務上可以如何相輔相成，以創建更有效率、更有效

的法律流程。透過和與會者共同深入探討實際的案例，突顯結合電

子取證和調查整體方法的好處，並藉由學習如何解決電子取證和調

javascript:openRemoteModal('speakers/mubashir-hussain','ajax',%7b%7d,false,'',%7b%22dimension15%22:%22speakers/mubashir-hussain%22%7d);
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查的難題以提升法律實務。 

（四）參加「Pig Butchering：An Interactive Case Study」，該課程係限定 LE

（Law Enforcement/Police）執法人員之專場，由美國秘勤局洛杉磯

分局特別幹員 Derek Wang 分享之「殺豬盤」實案，該案件偵查耗

時兩年，犯罪集團一開始切入點是愛情簡訊詐騙，當受害人上鉤後

就逐漸轉換為投資詐騙，該案件遇到最大的困難在於金流追查，犯

罪集團使用大量加密貨幣地址進行交易，中間並將 USDT 轉換為

DAI 幣規避凍結與調查，層層節點轉換。講座最後以「Outreach!」

為題，提出四點建議：增加自我能力（參加 Chainalysis、TRM、

CipherTrace 之訓練課程）、教育第一線人員、發展扣押與儲存加密

貨幣之程序、與其他地方機關、洲政府、聯邦政府合作，尋求資源。

該等建議事件本局多已在軌道上，惟仍可觀察到各類犯罪加上加密

貨幣金流後，其調查確有其難度，已非單一機關閉門造車可為，我

政府應可在金管會整合之下，擴大包容產、官、學等各界資源，逐

步完善各類系統與教學。 
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圖一、二：加密貨幣地址節點及交易流向 

三、112 年 9 月 13 日 

（一）參加由美國 V2 Forensics 公司負責人 Jansen Cohoon 講授之「Who’s 

Up There? RemoteID and Drone Forensics」。講座中提及美國聯邦航
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空總署（FAA）於 2020 年底發表針對無人機新法規，規範 2023 年

開始 250 公克以上之無人機出廠即必須具備 Remote ID 來辨識身

份。Remote ID 功能為廣播無人機裝置與遙控裝置或操控者身分及

位置資訊，可供其他無人機及飛航管制單位於公開平臺查詢，目前

Remote ID 可採 Wifi 或藍芽通訊技術進行廣播，一般大眾皆可都過

手機 APP 查詢附近有哪些無人機，講座中展示目前市面上已出現

干擾器可以偽造或是干擾 Remote ID，並提供可供判斷的方式。 

  針對無人機鑑識取證方面，講者提到大多數無人機只要開啟電

源即自動啟動紀錄裝置位置相關訊息，甚至錄製畫面，然而裝置儲

存空間有限，若儲存空間已滿則會自動覆寫，可能會造成關鍵資訊

遺失，故建議只在必要時開啟電源，並且在需求結束後立即關閉電

源以避免資料因覆寫遺失。此外，講座也提到除了無人機本體擷取

資料外，因控制器操控需求，可能也會儲存單一或多台無人機設備

相關資訊，也可從其中嘗試搜尋飛行相關資訊。 

（二）參加由 Magnet Forensics 公司首席鑑識工程師 Matthieu Regnery 講

授之「Pressing Snapchat to Extract Juicy Data」，Snapchat 為目前常

見行動裝置通訊軟體之一，除了可以傳遞文字訊息外，透過拍攝照

片或影片並可快速編輯傳送給好友是此款通訊軟體的特色。講座提

到，隨著雲端技術日益成熟，用戶隱私意識提高，許多通訊軟體資
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料庫內容皆改以雲端儲存，用戶裝置資料清除頻率提高，並且可能

會以加密或雜湊方式增加直接讀取難度。講座分別針對 Andriod 及

IOS 系統剖析該通訊軟體位於手機內資料庫存放位置及解析欄位

資訊，部分欄位資訊會被加密或利用函式庫轉換（例如：Andriod 系

統之 cache_controller.db 及 IOS 系統之 ClientEncryptionService.plist

檔案等）無法將其直接對應到其他欄位庫進行關聯，因此必須深度

分析應用程式與資料庫儲存方式及結構始能反向推出對應欄位，連

結出更多資訊．此外，講座也提到依照 Snapchat 的機制大部分的

SNAPS 圖片及聊天文字會在對方讀取之後的 24 小時後自動被刪

除，不過應用程式並沒有規範記憶體及快取資料清除機制，可以嘗

試取得更多資訊。若手機無法取得資訊，據其他美國執法單位與會

者分享，該機關有正式行文 Snapchat 所屬公司取得用戶資料成功案

例。 

（三）參加「Google Geofence understanding the fundamentals & Dealing with 

rejection」，該演講亦為執法人員專場，講座透過兩個案件1說明

「Geofence」（地理圍欄）相關資訊在司法調查上的重要性、分析方

法與適法性。Google 公司在 2021 年的營收達到 USD 257.63 BN，

其中 80％以上為廣告，而該等廣告均透過「Geofence」搭配

                                                      
1 參考 https://www.eff.org/deeplinks/2023/01/eff-files-amicus-briefs-two-important-geofence-search-warrant-cases 
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「Advertising IDS」進行推播2，這些資訊包含時間、地理位置、裝

置名稱，便成為重要的犯罪調查資源。實務上，地理圍欄在調查中

仍需要多重證據進行稽核與判斷，亦有誤判情形，但由於廣告推播

與地理圍欄無所不在的特性（地理圍欄會參考 GPS、RFID、WIFI、

行動網路之訊號），該跡證實已成為重要線索來源，在 2021 年，地

理圍欄搜查令占 Google 在美國收到政府命令總數的四分之一，惟

我國各司法機關似未與 Google 建立調取管道，此外，地理圍欄資

訊係向 google 公司調取特定時間、特定地理範圍之可能連線 RLOI

（reverse location obfuscated ID），其法律概念與我刑事訴訟法搜索

票聲請或通訊保障及監察法並不相容，恐仍有適法性問題。 

四、112 年 9 月 14 日 

  於上午 10 時參訪位於加州洛杉磯市 Logicube 公司，該公司主要研

發數位鑑識證物映像檔製作設備。隨著儲存媒體技術日益成熟，大空間

儲存媒體不再僅限於伺服器等級設備，在大眾消費型相關產品也逐漸成

為標準配備。硬碟儲存空間的增加也相對增加製作數位證物映像檔所耗

費之時間，增加後續證物分析及報告產製時程。對此，公司執行長 Farid 

Emrani 提到該公司新開發產品 Falcon Neo2 相較於舊款提供更快的硬碟

                                                      
2 用戶在有位置感知服務的設備上開啟了基於位置的服務後進入或離開地理圍欄內的區域時，用戶的設備會觸

發警報，並向劃定地理圍欄的服務方發送消息。該信息可能包含用戶設備的位置，而且該信息也會發送到用

戶的行動電話或電子郵件帳戶中 
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讀取速度，以及 USB3.2 及 SAS 3 協定，可縮短映像檔製作時間。此外，

為提高實驗室效率及減少手動操作失誤，參訪中與該公司技術長 Gabi 

Abraham 針對本局資安鑑識實驗室未來規劃數位證物取證及分析程序透

過乙太網路及 API 方式結合相關鑑識軟體達到流程自動化，以及本局現

行使用狀況進行討論與反饋。最後，由營運長 Chris Hernandez 帶領參訪

設備研發、生產及測試包裝流程，了解該公司品保流程及資安規定。 

參、心得與建議 

一、林科長家舜 

  每年 6 月、9 月在美東及美西舉行的「技術安全與數位鑑識會議

（Techno Security & Digital Forensics Conference）」3，舉辦迄今已有 24 年

歷史，一直是致力於數位取證和電腦安全產業的私營部門和政府單位與

會者極為重要的會議資源。主辦單位用心規劃提供與會者在行前即可註

冊登入會議官網，且有專屬的 Mobile APP 可供下載，方便行程管理並掌

握即時資訊，讓與會者得以事前瞭解為期三天的會議期程安排、課程內

容及講師簡介，得以在同時段進行的多個不同類型課程中，選擇與自身

能力、興趣相符或與業務、專長相關的課程，並對選定的課程主題內容預

作準備，以利上課時能更加進入狀況。課堂中也感受到外國與會者踴躍

                                                      
3 The Techno Security & Digital Forensics Conference 包涵 Cybersecurity、eDiscovery、Forensics、Investigations 及

Sponsor Demos 五個面向的課程，課程並按目標級別（初級、中級、高級或全部）和目標受眾（公司/私營部

門、政府、調查人員、執法/警察、檢察官/律師/法律）進行分類。目的是提高國際社會對 IT 安全和數位鑑識

領域的發展、教學、培訓、責任和道德的認識。 
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提問發言，敢於表達個人意見的氛圍，進而能與講座更深入地探討議題

內容或表達不同看法，這些都是在華人社會中較為少見的；而擔任課程

的講座中，其中不乏多有從執法單位退休的資深探員，例如講授「鑑識個

案管理與綜合品質管理」的 BlackRainbow 公司首席策略官 Larry Depew，

即在美國聯邦調查局（FBI）擔任探員和數位鑑識實驗室主任長達 31 年

（任職期間 Larry 曾帶頭進行長期刑事調查，利用本土技術將數據轉化

為可採取行動的情報，另曾擔任數位鑑識檢查員及聯邦調查局地區電腦

鑑識實驗室主任），自 FBI 退休後，他建立了一家成功的顧問公司，為國

際執法機構和財富 500 強公司提供發展網路安全和數位取證能力、開發

風險管理流程以及實施符合 ISO 17025 中定義的認證品質標準的業務工

作流程的指導。這種退而不休持續傳承專業及工作經驗的精神，足可作

為本局科技偵查專業人才職涯及生涯發展的借鏡；另外，在此次的國際

會議課程中，與會者亦得以瞭解工作上所面對的各項問題或挑戰，其在

國際上的發展趨勢及解決技術，都是非常寶貴的新知，例如「克服

Deepfakes 的假新聞-視訊認證技術」這門課程中所提到的先進視訊認證

技術，即涵括在課程贊助商美國 Amped Software 公司所出品的「Amped 

Authenticate」圖像驗證軟體，係用於鑑識影像認證和篡改偵測的照片分

析軟體，使用單一工具，即可執行多項測試來確定影像是否已遭操縱
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（manipulated），並驗證照片是否係從特定裝置拍攝4。 

二、陳調查專員兼組長昱龍 

  本次會議安排多場執法人員專場（LE Only）演講，內容包含加密貨

幣調查、先進數位跡證、無人機數位鑑識等，透過實案經驗分享、會後交

流，可收穫各種寶貴的觀點與案件切入點，實為重要的體驗。建議可以六

都（或北中南）為中心，依照業務性質舉辦「案件瓶頸突破討論會」、「偵

查技巧分享會」等非正式會議，首先由各業務處選擇各領域案件之專精

學長，負責分享偵辦歷程並解答疑難，後由承辦人之間面對面討論案件

癥結，透過腦力激盪方式推動案件前進或凝聚問題共識，再借重局本部

的力量排除問題，由下而上反向刺激進步成長。 

  觀察美國秘勤局或警察局的案件調查情形，並非由單一承辦人負責

所有案件內容，而是將案件分為程序部分與專業調查部分，以秘勤局為

例，本次分享經驗之特別幹員 Derek Wang，在案件中僅負責線索、司法

程序、現場執行等，偏向「專案管理」之角色，至於加密貨幣金流分析、

扣押物研析、行動裝置 APP 分析等均由其他專案同仁負責，係採專業分

工之團隊作戰，此種分工方法可讓專業者更加精進，亦不需耗費時間在

彼此均不擅長之事務上，缺點在於需要足夠的專業人力。現今犯罪業已

                                                      
4 Amped Authenticate 是一款可進行數位圖像驗證、變造偵測與識別相機彈道（camera ballistics）之工具。它是市

面上唯一一個能進行圖像驗證的工具，它提供了許多強力功能的完整套裝來利用數位圖像背後隱含的資料，

並提供在證據被用於作為情資或證物前進行影像真實性確認，原始資料驗證、來源及歷史和變造偵測。透過

這套工具，可執行許多測試來確保圖樣是否經過竄改以及是否是透過特定裝置被拍攝下來。目前國內係授權

鑒真數位有限公司代理。 
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高度分散化，以電信詐欺案件為例，車手、人頭、一線二線三線機手、水

房、外務、幹部、桶主均專業化分工，除少數機房仍有集中外，其餘人員

多已分散在不同區域甚至國家之中，其間牽涉的犯罪手法相當專業，特

別是在水房部分，非財經或資訊專業人員長時間分析，恐無法有效追查，

故建議在偵辦電信詐欺、營業秘密等較專業案件時，應可以改以主承辦

加上技術承辦方式推動案件進行。 

三、廖調查官昱筌 

  本次會議不僅包含儲存媒體及行動裝置等數位取證技術，也提及無

人機 IoT物聯網設備取證與DeepFake等新興犯罪手法可能觸及的設備技

術。除了安排國際數位鑑識廠商展覽產品，並同時舉辦技術講座，提供多

元內容並給予與會者自主選擇參加有興趣的議題，與各行業專業鑑識人

員相互探討鑑識方法及困境，探討各國間法律及制度的差異，不僅有機

會瞭解國際脈動，也進而增加知識廣度及提升技術深度，獲益良多。此

外，於會議後參訪設備供應商了解設備生產流程，直接與開發團隊針對

產品使用進行回饋，能使鑑識人員更了解設備特性發揮最大效能，並提

出本局需求供廠商開發參考，對提高鑑識效率有所幫助。 

  透過會議與廠商及其他國家執法單位進行交流，可掌握各國執法機

關在科技偵查上法律及制度的差異，以及國際數位鑑識技術發展方向及

最新應用方式。例如美國因地方自治空間較大，雖然聯邦及各州執法單
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位編制不盡相同，不過在案件調查上人員專業分工及編制較為細緻，技

術人員可以全力投入專業領域。此外，觀察到美國納許維爾（Nashville）

警察局等不少執法單位在偵查手段及數據利用等規範相較我國法規有較

大的空間，已開始利用雲端技術儲存數位證據及基地台資訊等資料作為

潛在犯罪調查使用，在數據蒐集應用上有更大的彈性。 

  數位鑑識流程自動化為近年發展方向，透過整合各家鑑識工具，搭

配數位鑑識流程使其流程自動化，不僅可減少製作證物映像檔、行動裝

置資料擷取、資料分析及匯出等各階段工作鑑識人員等待時間，也能減

少人工操作錯誤機率及頻率，並自動產製相關操作設定及執行紀錄，提

升數位鑑識效率，值得本局研擬參考。 

  除了技術新知外，會議邀請國際數位鑑識權威 Brett Shavers 分享取

證調查時調查人員可能面臨到的思路困境。講者透過常見圖例及邏輯測

驗，展示人員的成見及偏見會影響偵查方向的判斷。專業技術及調查經

驗固然重要，但每個案件都是獨立的個體，隨著技術發展犯罪手法也日

益創新，調查人員務必時常提醒自己避免抱持成見思考導致限縮思路，

錯失偵辦方向與時機。 

 

 

 

 

 

 



第 22頁／共 27頁 

 

肆、附錄：會場照片暨議程總表 

一、展覽會場及議程專題演講 
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二、參訪 
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